COOPERATIVA DE TRABAJADORES DE EMPRESAS MUNICIPALES DE CAL1Y OTROS
"COOTRAEMCALI"

RESOLUCION N°® 2-3/17 del 27 de agosto de 2022

POR MEDIO DE LA CUAL EL CONSEJO DE A’DMINISTRACION APRUEBA EL MANUAL
GENERAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO “"SARLAFT”

El consejo de administracion de COOTRAEMCALI en uso de sus atribuciones legales y estatutarias y,
CONSIDERANDO

Que es funcidn del consejo de administracion expedir las politicas, procedimientos y controles que
conlleven a un adecuado sistema de administracién de riesgos, lavado de activos y financiacién del
terrorismo, SARLAFT.

Que le corresponde al consejo de administracion ordenar los recursos técnicos y humanos que se
requieran para implementar y mantener en funcionamiento el SARLAFT, y demas sistemas de
administracion de riesgos teniendo en cuenta las caracteristicas y el tamario de la cooperativa.

Que LA COOPERATIVA DE TRABAJADORES DE EMPRESAS MUNICIPALES DE CALI'Y
OTROS, en adelante COOTRAEMCALI, acorde con su naturaleza canaliza y moviliza
importantes recursos economicos a través de los productos y servicios que ofrece, por lo
tanto, esta expuesta a fuertes amenazas, entre ellas el lavado de activos y la financiacion del
terrorismo, delitos que atentan contra la estabilidad e integridad de los diferentes sectores de
la economia. En consecuencia, es indispensable combatirlos para conservar la respetabilidad
y buen nombre de la organizacién, siendo también éste un deber legal de apoyo al Estado en
su lucha contra la delincuencia, pues se han convertido en flagelos para la humanidad que
afectan la economia y a COOTRAEMCALL.

En este sentido, el lavado de activos, también denominado lavado de dinero, blanqueo o
legitimacion de capitales, ha sido abordado desde la perspectiva del negocio del narcotrafico,
considerandolo como el mecanismo a través del cual las ganancias ilicitas del negocio son
invertidas en negocios licitos, para darles apariencia de legalidad.

Que se entiende por financiacién del terrorismo, el que legalmente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos o realice
cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
econdémicamente a grupos armados al margen de la ley, o a sus integrantes, o a grupos
terroristas nacionales o extranjeros, actividad delictiva por medio de la cual, con recursos de
origen licito o ilicito, se busca financiar el terrorismo, los actos terroristas o las organizaciones
terroristas. A diferencia del lavado de activos, en la financiacién del terrorismo el origen de los
recursos puede ser licito.

Que para administrar el riesgo de lavado de activos y la financiacién del terrorismo (en
adelante LA/FT) de acuerdo a la normatividad vigente, COOTRAEMCALI ha desarrollado un
sistema de administracion del riesgo de lavado de activos y de la financiacion del terrorismo
(en adelante SARLAFT), ajustado a la naturaleza y caracteristicas propias de su objeto social,
e instrumentado a través de pasos sistematicos e interrelacionados, con el propésito de
prevenir que en el normal desarrollo de sus actividades sea utilizada para intentar dar
apariencia de legalidad a recursos provenientes de actividades relacionadas con el lavado de
activos y/o la financiacién del terrorismo LA/FT y disponer de controles con el propésito de
detectar y reportar las operaciones inusuales que se pretendan realizar o se hayan realizado y
que razonablemente se deban calificar como sospechosas. '

Que en merito a lo anteriormente enunciado,
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RESUELVE

ARTICULO 1. APROBAR, el Manual General del Sistema de Administracion de Riesgos,
Lavado de Activos y Financiacion del Terrorismo “SARLAFT”

ARTICULO 2. ASPECTOS GENERALES SOBRE LA ADMINISTRACION DE RIESGOS. La
administracién del riesgo es el conjuntc de acciones llevadas a cabo en forma estructurada e
integral, que permite a COOTRAEMCALI identificar y evaluar los riesgos que pueden afectar
el cumplimiento de sus objetivos, con el fin de emprender en forma efectiva, las medidas
necesarias para responder ante ellos.

La administracion del riesgo presenta los siguientes procesos:

Establecer el contexto estratégico.
Establecer el contexto organizacional.
Establecer el contexto de administracion del riesgo (identificar, medir o evaluar,
controlar y monitorear el riesgo).

e Documentar: es necesario documentar cada etapa del proceso de administracion del
riesgo en la que se incluya la metodologia desarrollada.

ARTICULO 3. NATURALEZA DE COOTRAEMCALI. Bajo el principio de la economia de
solidaridad, brinda servicios y soluciones econdémicas que le permiten generar los recursos
para contribuir al crecimiento personal, profesional y social de los asociados y su grupo
familiar y al fortalecimiento empresarial y del sector. Su estrategia apoya el crecimiento
econdmico y social de la comunidad, la region y el pais mediante la comercializacion de sus
productos y servicios financieros y sociales.

Fomenta la solidaridad, la ayuda y el respeto mutuo, mediante la prestacion de servicios de
excelente calidad que satisfagan plenamente sus necesidades, adoptando tecnologia de
avanzada, con la apropiacion de los recursos necesarios, mediante la practica permanente de
educacién y formacion a sus afiliados, actuando con base principal en el esfuerzo propio y
manteniendo la aplicacion de principios y métodos cooperativos y una destacada
administracion eficiente, eficaz y responsable.

Innovar siempre sera una de sus premisas, desarrollando buenas practicas de gobierno, de
gestion y de mejoramiento continuo en pro de consolidar una empresa con altos estandares
de eficiencia, eficacia y cobertura en sus servicios, destacandose aparte de los servicios de
credito, los convenios con empresas de turismo, salud, recreacién, vehiculos, vivienda,
medicamentos entre otros, por lo tanto es pilar fundamental para COOTRAEMCALI,
administrar los sistemas de riesgos con los mas altos estandares normativos y aplicar de
manera efectiva los lineamientos exigidos por el ente regulador.

ARTICULO 4. MEJORES PRACTICAS. A continuacion, se presentan algunas de las mejores
practicas que sugiere la unidad de Informacién y andlisis financiero (en adelante UIAF) y que
deben tenerse en cuenta en la prevencion y control del lavado de activos vy la financiacion del
terrorismo al interior de COOTRAEMCALI:

e Nunca preste su nombre como persona natural o como persona juridica.
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e Nunca preste sus productos financieros.

Siempre pregunte por el origen y destino de los bienes, recursos o activos con los

cuales va a hacer negocios.

Siempre documente las transacciones que realice.

Siempre apligue mecanismos de conocimiento del asociado.

Siempre verifiqgue y analice la informacion del asociado.

Siempre monitoree las operaciones de los asociados.

Siempre actualice los manuales de procedimientos.

Siempre incluya controles en los procesos.

Siempre conozca su mercado y el de sus asociados.

Siempre apéyese en tecnologia para determinar asociados, mercados y operaciones

riesgosas.

Siempre sensibilice, capacite y entrene a todos los empleados.

Siempre establezca codigos de conducta en los que identifique situaciones de riesgo y

la forma como deben actuar los empleados.

e Siempre dude de los “negocios faciles”.

e Conozca las tipologias o modalidades a través de las cuales se cometen los delitos de
lavado de activos y financiacién del terrorismo.

¢ |dentifique senales de alerta.

ARTICULO 5. OBJETIVO GENERAL. El objetivo principal del Manual SARLAFT es prevenir y
minimizar la posibilidad que COOTRAEMCALI sea ‘utilizada como instrumento para el
ocultamiento o legalizacién de bienes o dineros producto de conductas delictivas, asi como,
mitigar el riesgo de pérdida o dafio que se puede derivar de la materializacion de los riesgos
asociados (legal, reputacional, de contagio y operacional).

COOTRAEMCALI en el sistema de administracion y gestion del riesgo de LA/FT se guiara
para todos sus efectos por la Circular Basica Juridica y todas las disposiciones que dicte la
Superintendencia de Economia Solidaria, para lo cual se establecen politicas y
procedimientos orientados a la prevencion y control de operaciones relacionadas con el
lavado de activos y la financiacion del terrorismo, lo anterior en uso de las mejores practicas.

La integralidad del SARLAFT involucra la participacion de todo el personal de la cooperativa
mediante la adopcién y aplicacién de medidas de control apropiadas y suficientes, orientadas
a evitar que en el desarrollo de cualquier operacion, conocimiento de asociados, vinculacion
de empleados, proveedores o prestadores de cualquier servicio, sean utilizadas para el
ocultamiento, manejo, inversion o aprovechamiento, en cualquier forma, de dinero u otros
bienes de origen ilicito o para dar apariencia de legalidad a las transacciones vinculadas a
actividades delictivas.

ARTICULO 6. OBJETIVOS ESPECIFICOS.

o Describir las metodologias de identificacion, medicion, control y monitoreo del riesgo de
lavado de activos y financiacién del terrorismo'en COOTRAEMCALI, asi como las
politicas, procedimientos, documentacion, estructura organizacional, organos de
control, infraestructura tecnolégica, divulgacion de la informacién y programas de
capacitacion, como elementos del SARLAFT.
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e Contar con un adecuado programa de cumplimiento para la prevencion y control del
lavado de activos y financiacion del terrorismo conforme a la organizacion, estructura,
recursos y caracteristicas de las operaciones propias de la entidad.

Promover practicas financieras seguras y sanas al interior de COOTRAEMCALI.
Proteger el buen nombre de COOTRAEMCALI, del sector cooperativo colombiano y el
de los buenos asociados.

e Fijar procedimientos dispuestos para cumplir la debida diligencia en el conocimiento de
las contrapartes (asociados, codeudores, proveedores y empleados).

ARTICULO 7. ALCANCE DEL SARLAFT. El presente manual es aplicable a todos los
empleados de COOTRAEMCALI. Debera permanecer a disposicion de la alta gerencia,
empleados, superintendencia de la economia solidaria y demas entes de control o autoridades
nacionales y debera ser actualizado y/o- modificado en forma permanente, correspondiendo su
aprobacion al consejo de administracion de COOTRAEMCALI.

El incumplimiento de lo definido en este manual conlleva la aplicacion de las sanciones
disciplinarias, administrativas y aun penales, que establezca el reglamento interno de trabajo
de COOTRAEMCALI, la normatividad que expida la superintendencia de la economia
Solidaria, el cédigo penal colombiano y'las demas normas pertinentes.

ARTICULO 8. DEFINICIONES. Con el objetivo de unificar conceptos y criterios, para facilitar la
lectura y comprensiéon de los Imeamlentos establecldos en este manual, se presentan las
siguientes definiciones:

ACTIVIDADES ILICITAS: en términos generales, son aquellas conductas o actividades que
de conformidad con una norma vigente ostentan el caracter de ilicitas, esto es, contra el
Derecho. En relacion con el lavado de activos, es evidente que el desarrollo de esta conducta
constituye la realizacién de una actividad ilicita, maxime cuando la legislacion penal la tipifica
como delito.

ACTIVO ILICITO: es aquel que proviene de cualquier actividad delictiva como: actividades de
trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo,
rebelion, trafico de armas, delitos contra el sistema financiero, la administracién publica, o
vinculados con el producto de los delitos objeto de un concierto para delinquir, relacionada con
el trafico de drogas toxicas, estupefacientes o sustancias psicotropicas.

ADMINISTRACION DE RIESGOS: proceso interactivo que consta de pasos, los cuales
cuando son ejecutados en secuencia, posibilitan una mejora continua en el proceso de toma
de decisiones. Término aplicado a un método logico y sistematico de establecer el contexto,
identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados con una
actividad, funcidon o proceso de una forma que permita a las organizaciones minimizar
pérdidas y maximizar oportunidades. Administracion de riesgos es tanto identificar
oportunidades como evitar o mitigar pérdidas.

ADMINISTRADORES: son administradores el gerente (representante legal), los integrantes
del consejo de administracion y quieries de acuerdo con el estatuto ostenten o ejerzan esas
funciones. .
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AGENTES ECONOMICOS: son todas las personas naturales o juridicas que realizan
operaciones econémicas dentro de un sistema.

ASOCIADOS: son los denominados socios, es decir, aquellas personas que ostentan la
titularidad de las cuotas sociales o partes de interés o acciones en una sociedad mercantil.

AUTOCONTROL: es la voluntad del empresario y .los administradores para detectar,
controlar, gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta su
empresa. .

CONFLICTO DE INTERES: situacion que se le presenta a una persona, en razén de su
actividad, con distintas alternativas de conducta y con relacién a intereses incompatibles,
ninguna de las cuales puede recomendar en razén a sus obligaciones legales y contractuales.

CONTROL DEL RIESGO DE LA/FT: comprende la implementacién de politicas, procesos,
practicas u otras acciones existentes que actian para minimizar el riesgo LA/FT en el sector.

CONTRAPARTE: personas naturales o juridicas con las cuales la COOTRAEMCALI tiene
vinculos de negocios, contractuales o juridicos de cualquier orden. Es decir; asociados,
empleados y proveedores de bienes y/o servicios.

DEBIDA DILIGENCIA: es el conjunto de procesos necesarios para poder adoptar decisiones
suficientemente informadas, donde los datos son claves para el éxito de dicha situacion.

EMPLEADO: persona que desempefia un cargo o trabajo y que a cambio de ello recibe un
salario o unos honorarios. Para efectos del presente dccumento se entiende por empleado las
personas vinculadas mediante contrato laboral o de prestacion de servicios, por parte de la
organizacién o contratados por parte de terceros en comision para alguna de las mismas.

FISCALIA GENERAL DE LA NACION: es una entidad publica de Colombia, de la rama
judicial del poder publico, cuya funcion esta orientada a brindar a los ciudadanos una cumplida
y eficaz administracién de justicia. Corresponde a la fiscalia general de la Nacion dirigir,
realizar y coordinar la investigacion e instruccién en materia penal.

EVENTO: Incidente o situacién de LA/FT que ocurre en COOTRAEMCALI durante un
intervalo particular de tiempo. :

FACTORES DE RIESGO: son los agentes generadores de riesgo de LA/FT, que aplican de
acuerdo con la naturaleza de la actividad la empresa (Asociados, Productos, Canales de
distribucion y Jurisdicciones).

FINANCIACION DEL TERRORISMO: delito que cometé toda persona que incurra en alguna
de las conductas descritas en el articulo 345 del Cédigo Penal.

GESTION DEL RIESGO DE LAJFT: consiste en la adopcion de politicas y procedimientos que
permitan prevenir y controlar el riesgo de LA/FT.

GRUPO DE ACCION FINANCIERA INTERNACIONAL - GAFI: organismo intergubernamental
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cuyo proposito es elaborar y promover medidas para combatir el lavado de activos y
financiacién del terrorismo en el mundo.

LA/FT: Lavado de activos y ﬁnanciaci&'m del terrorismo.

LAVADO DE ACTIVOS: delito que comete toda persona que busca dar apariencia de
legalidad a bienes o dinero provenientzs de actividades ilicitas.

LISTAS NACIONALES E INTERNACIONALES: relacion de personas que de acuerdo con el
organismo que publica, pueden estar vinculadas con actividades de lavado de activos o
financiacion del terrorismo, como lo son las listas del Consejo de Seguridad de las Naciones
Unidas, que son vinculantes para Colombia. Adicionalmente, pueden ser consultadas por
Internet u otros medios técnicos las listas OFAC, INTERPOL, Policia Nacional, entre otras.

MATRIZ DE RIESGOS: Una matriz de riesgo constituye una herramienta de control y de
gestion normalmente utilizada para identificar las actividades (procesos y productos) mas
importantes de una empresa, el tipoiy-nivel de riesgos inherentes a estas actividades y los
factores exdgenos y enddgenos relacionados con estos riesgos (factores de riesgos).

MAXIMO ORGANO SOCIAL: se le conoce como asamblea de socios y se conforma cuando
se reunen los delegados para tomar decisiones propias de la organizacion.

MONITOREO: evaluacion periédicade las politicas y procedimientos empleados en la
organizacion, para optimizar la eficiencia de los reportes.

OPERACION INUSUAL: es aquella cuya cuantia o caracteristicas no guardan relacion con la
actividad econémica de los asociados, o que, por su nuimero, por las cantidades transadas o
por sus caracteristicas particulares, se salen de los parametros de normalidad establecidos.

OPERACION SOSPECHOSA: es aquella que por su nimero, cantidad o caracteristicas no se
enmarca dentro de los sistemas y practicas normales de los negocios, de una industria o de
un sector determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad
gue se trate no ha podido ser razonablemente justificada. Cuando se detecten esta clase de
operaciones deben ser reportadas a la UIAF.

PERSONAS EXPUESTAS PUBLICAMENTE (PEP’S): son personas nacionales o extranjeras
que por razéon de su cargo manejan recursos publicos, o tienen poder de disposicion sobre
estos o gozan de reconocimiento publico.
POLITICAS: son los lineamientos, orizntaciones o aspectos que fundamentan la prevencion y
el control del riesgo de LA/FT en la organizacion.

PREVENCION DE RIESGO LA/FT: es la implementacion de politicas y procedimientos que
incluyen mecanismos y controles de :informacion relacionados con la actividad de lavado de
activos y financiacion del terrorismo, con lo cual la gestion de la organizaciéon genera una
disuasion mediata, como prevencién: general dirigida a las personas y organizaciones
involucradas en estas actividades. :
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PRODUCTO: son las operaciones legalmente autorizadas que puede adelantar la empresa
para satisfacer una necesidad mediante la celebracion de un contrato, orden de compra o
servicio. ‘

PROVEEDOR: todas aquellas personas naturales o ju'rid.icas con las que se establece y/o se
mantiene una relacion contractual de inversién, la prestacidbn de cualquier servicio y/o
suministro de cualquier producto propio de su actividad. .

REPORTES EXTERNOS: son los reportes que deben hacer las empresas ante la UIAF,
acorde con lineamientos normativos trazados por el Gobierno Nacional.

REPORTES INTERNOS: son aquellos que se manejan al interior de la empresa y pueden ser
efectuados por cualquier empleado o miembro, que tenga conocimiento de una posible
operacion inusual o sospechosa.

RIESGO DE LAJFT: es la posibilidad de pérdida o dafio que puede sufrir la entidad por su
propension a ser utilizada directamente o a través de sus operaciones, como instrumento para
el lavado de activos y/o canalizacidon de recursos hacia la realizacion de actividades
terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades. El riesgo de LA/FT se materializa a través de los riesgos asociados, éstos son: el
legal, reputacional, operativo y de contagio, a los que se expone la empresa, con el
consecuente efecto econdémico negativo que ello puede representar para su estabilidad
financiera cuando es utilizada para tales actividades.

RIESGO LEGAL: es la posibilidad de pérdida en que incurre una entidad al ser sancionada,
multada u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. El riesgo légal surge también como consecuencia
de fallas en los contratos y transacciones, derivaclas de actuaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacién o ejecucion de contratos o
transacciones. d

RIESGO OPERATIVO: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos

RIESGO REPUTACIONAL: es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion y sus
practicas de negocios, que cause pérdida de asociados, disminucién de ingresos o procesos
judiciales.

RIESGO DE CONTAGIO: es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accién o experiencia de un relacionado o asociado. El relacionado o
asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer influencia
sobre la entidad.

RIESGO INHERENTE: es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles. '
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RIESGO RESIDUAL: es el nivel resul‘ante del riesgo después de aplicar los controles.

SENALES DE ALERTA: Las sefiales de alerta son los indicadores cualitativos o cuantitativos
que le permiten a la organizacion inferir o identificar comportamientos que se salen de los
parametros definidos previamente coma normales.

Estas sefales de alerta deben considerar cada uno de los factores de riesgo y las
caracteristicas de sus operaciones, asi como cualquier otro criterio que a juicio de la
organizacion solidaria vigilada resulte adecuado.

La informacién que no sea actualizada o una vez actualizada no pueda confirmarse, debe
constituir una sefial de alerta para la crganizacion.

UNIDAD DE INFORMACION Y ANALISIS FINANCIERO - UIAF: es una Unidad
Administrativa Especial, de caracter:técnico, adscrita al Ministerio de Hacienda y Crédito
Publico, creada por la Ley 526 de 1999, modificada por la Ley 1121 de 2006, que tiene como
objetivo la prevencién y deteccion de oneraciones que puedan ser utilizadas para el lavado de
activos o la financiacion del terrorismo. Asi mismo, impone obligaciones de reporte de
operaciones a determinados sectores econdmicos.

VERIFICAR: es el proceso mediante. el cual se comprueba que el formulario de vinculacion,
actualizacion y conocimiento de la contraparte interna y externa, ha sido debidamente
diligenciado y que la informacion :suminisirada es verdadera. Dentro del proceso de
verificacion se encuentra la corrobacidn que consiste en comprobar que la informacién
contenida en los focrmularios esté debidamente soportada por los documentos exigidos por la
entidad.

ARTICULO 10. MARCO LEGAL. NORMAS NACIONALES.

CODIGO PENAL COLOMBIANO LEY 599 DE 2000.

s
“ARTICULO 323. MODIFICADO LEY 747/2002 ART. 8 LAVADO DE ACTIVOS. E/ que
adquiera, resguarde, invierta, transporte, transforme, custodie o administre bienes que tengan su
origen mediato o inmediato en actividades de trafico de migrantes, trata de personas, extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, delifos contra el sistema
financiero, la administracion publica, o vinculados con el producto de los delitos objeto de urn concierto
para delinquir, relacionada con el trafico de drogas toxicas, estupefacientes o sustancias sicotropicas,
o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o
encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales bienes
o realice cualquier otro acto para ocultar o encubrir su origen ilicito, incurriré por esa sola conducta, en
prision de seis (6) a treinta (30) afios y multa de seiscientos cincuenta (650) a cincuenta mif salarios
minimos legales mensuales vigentes (50.000).

La misma pena se aplicara cuando las conductas descritas en el inciso anterior se realicen
sobre bienes cuya extincién de dominio haya sido declarada.

El lavado de activos sera punible aun’ ciiando las actividades de que provinieren los bienes, o
los actos penados en los apartados anteriores, se hubiesen realizado, total o parcialmente, en
el extranjero. 3

4y
a0

Pagina 8 de 50



COOPERATIVA DE TRABAJADORES DE EMPRESAS MUNICIPALES DE CAL1 Y OTROS
"COOTRAEMCALI"

RESOLUCION N® 2-3/17 del 27 de agosto de 2022

POR MEDIO DE LA CUAL EL CONSEJO DE A’DMIN!STRACIC)N APRUEBA EL MANUAL
GENERAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO “SARLAFT”

Las penas privativas de la libertad previstas en el presente articulo se aumentaran de una
tercera parte a la mitad cuando para la realizacién de las conductas se efectuaren
operaciones de cambio o de comercio exterior, o se introdujeren mercancias al territorio
nacional.

El aumento de pena previsto en el inciso anterior, también se aplicard cuando se introdujeren
mercancias de contrabando al territorio nacional”.

“ARTiCULO, 324 MODIFICADO LEY 747/ 2002 CIRCUNSTANCIAS ESPECIFICAS DE
AGRAVACION. “Las penas privativas de la libertad previstas en el articulo anterior se aumentaran
de una tercera parte a la mitad cuando la conducta sea ‘cesarrollada por quien pertenezca a una
persona juridica, una sociedad o una organizacion dedlcada al lavado de activos y de la mitad a las
tres cuartas partes cuando sean desarrolladas por los Jefes administradores o encargados de las
referidas personas juridicas, sociedades u organizaciones”.

“ARTICULO 325. MODIFICADO LEY 747/2002 OMIS]()N DE CONTROL. “Cuando el
Empleado o Directivo de una institucion financiera o de COOTRAEMCALI que, con el fin de encubrir el
origen ilicito del dinero, omita el cumplimiento de alguno o todos los mecanismos de control
establecidos para las transacciones en efectivo incurrird en pena de prision de tres (3) a nueve (9)
afios y multa de cien (100) a quince mil (15.000) salarios minimos legales mensuales vigentes”.

“ARTICULO 326 MODIFICADO LEY 747/2002 TESTAFERRATO. “Quien preste su nombre
para adquirir bienes con dineros provenientes del delito del narcotréfico y conexos, incurrira en prision
de seis (6) a quince (15) afios y multa de quinientos (500) a cincuenta mil (50.000) salarios minimos
legales mensuales vigentes, sin perjuicio del decomiso de los respectivos bienes”.

“ARTICULO 327 MODIFICADO LEY 747/2002 ENRIQUECIMIENTO ILICITO. “La persona que
de manera directa o interpuesta obtenga, para si o para atro, incremento patrimonial no justificado,
derivado en una u otra forma de actividades delictivas incurrira, por esa sola conducta, en prision de
seis (6) a diez (10) afios y multa correspondiente al doble del valor del incremento ilicito logrado, sin
que supere el equivalente a cincuenta mil (50.000) salarios minimos legales mensuales vigentes”

ARTICULO 102 AL 107 DEL ESTATUTO ORGANICO DEL SISTEMA FINANCIERO
RELACIONADO CON LA PREVENCION DE ACTIVIDADES DELICTIVAS.

NORMAS INTERNACIONALES.

De acuerdo con lo citado en la Circular Externa N°10 de 2020, COOTRAEMCALI atiende los
estandares internacionales proferidos por el GAFl — GAFISUD, y acogidos por la
Superintendencia de Economia Solidaria.

GAFI: El Grupo de Accién Financiera Internacional sobre el Blanqueo de Capitales (GAFI) es
un organismo intergubernamental cuyo proposito es elaborar y promover medidas para
combatir el blanqueo de capitales. Estas medidas intentan impedir que dichos productos se
utilicen en actividades delictivas futuras y que afecten a las actividades econémicas licitas.

GAFISUD: Grupo de Accién Financiera de Sudamérica (GAFISUD) es una organizacion
intergubernamental de base regional que agrupa a los paises de América del Sur para
combatir el lavado de dinero y la financiacion del terrorismo, a través del compromiso de
mejora continua de las politicas nacionales contra ambos temas y la profundizacion en los
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distintos mecanismos de cooperacion entre los paises miembros.

ARTICULO 11. POLITICAS PARA ELI‘ SISTEMA DE ADMINISTRACION DE RIESGOS DE
LA/FT — SARLAFT.

COOTRAEMCALI para el efectivo funcionamiento del SARLAFT ha establecido las siguientes
politicas:

Todos los empleados de COOTRAEMCALI deberan cumplir las normas para prevenir y
controlar el riesgo que COOTRAEMCALI sea utilizada para el LA/FT.

COOTRAEMCALI impulsara en todos los niveles de la estructura organizacional la
cultura en materia de adminisiracion del riesgo de LA/FT, basada en la gestion y el
control de los riesgos provenientes de los factores de riesgo del LA/FT y sus riesgos
asociados al compromiso y la capacitacion de los empleados.

COOTRAEMCALI y sus empleados antepondran la observancia de los principios ético y
el cumplimiento de las normas en mateiia de administracién de riesgo de LA/FT al logro
de las metas comerciales.

COOTRAEMCALI adoptara medidas de control adecuadas y suficientes para evitar que
en el normal desarrollo de sus operaciones sea utilizada como instrumento para el
ocultamiento, manejo, inversién o aprovechamiento en cualquier forma, de dinero u
otros bienes provenientes de actividades ilicitas, para dar apariencia de legalidad a
transacciones y fondos vinculados con las mismas o para la canalizacién de recursos
hacia la realizacion de actividades terroristas.

Se brindara toda la colaboracion a las autoridades administrativas, judiciales o de
policia y a las demas que sean competentes, en cumplimiento de las disposiciones
legales sobre la materia, por parte de las personas vinculadas a COOTRAEMCALI.

El incumplimiento de las disposiciones establecidas en el manual del SARLAFT por
parte de los empleados de COQTRAEMCALI, dara lugar a las sanciones de caracter
administrativo y laboral y si es.el caso la COOTRAEMCALI denunciara ante la Fiscalia
General de la Nacién, a los empleados que directa o indirectamente faciliten, permitan
o coadyuven en la utilizacion -de la entidad como instrumento para la realizacion de
actividades constitutivas del delito de Lavado de Activos y Financiacion del Terrorismo.

Previo a la vinculacidn de cualquier contraparte se realizara consulta en listas
vinculantes y restrictivas. No-se contratara a ninguna contraparte que se encuentre
relacionada en la lista ONU ‘(listado de terroristas emitido por la organizacion de
naciones unidas) vy lista OFAC, ni de quienes se pueda deducir por informacién publica
suficiente y fiable (prensa, medios, entre otros) puedan estar relacionadas con
actividades delictivas, especialmente aquellas vinculadas a los delitos fuente de LA/FT.

Anualmente se realizara consilia masiva de las contrapartes en listas vinculantes y
restrictivas. En caso de enconirar vinculos relacionados con delitos LA/FT, el oficial de
cumplimiento emitira un inforine al comité de riesgos, detallando el tipo de delito
asociado y las recomendaciones pertinentes para que el comité le proponga al consejo
de administracion la determlnacuon que se debe tomar sobre la continuidad o no de la
contraparte.

Las consultas en listas vmculantes y restrictivas de las personas juridicas deberan
incluir la revision de la razén social, los representantes legales (principal y suplente),
accionistas, socios o asociados. Deberéxn ser consultadas en listas vinculantes y
restrictivas aquellas personas, naturales y/o juridicas, con quienes no se tenga una
relacién comercial o juridica directa y se les deba realizar un pago.
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Por ninguna razon se puede aceptar exclusivamente la palabra en el proceso de
admision de contrapartes y omitir los controles establecidos.

El oficial de cumplimiento, que durante su labor verifigue informacion de asociados y en
el evento que exista una relacién familiar en primer y segundo grado de consanguinidad
y primero de afinidad de este, sera verificado por el oficial de cumplimiento suplente e
informara al Consejo de Administracion.

COOTRAEMCALI velara por la efectiva, eﬂmente y oportuna entrega de la informacion
para que el oficial de cumplimiento elabore los reportes tanto internos como externos
que garantice el funcionamiento de los procedimientos del SARLAFT y la atencion a los
requerimientos de las autoridades competentes.

COOTRAEMCALI mantendra reserva de la informaciéon y documentacién suministrada
por los asociados en cumplimiento de los procedimientos del SARLAFT, con relacién a
las operaciones y los datos de acuerdo a lo establecido en el articulo 105 de Estatuto
Organico del Sistema Financiero - EOSF. (articulo 105. reserva sobre la informacion
reportada...)

COOTRAEMCALI apoya firmemente el esfuerzo nacional e internacional en la lucha
contra crimenes graves, especialmente el trafico de drogas y el terrorismo y tiene la
obligacién y compromiso de apoyar a las autoridades en la identificacion de
transacciones de lavado de activos y de la financiacion al terrorismo.

COOTRAEMCALI declara su apoyo a todas las-medidas de control establecidas con el
fin de evitar ser utilizadas en el lavado de dinero y financiacion del terrorismo y prohibe
expresamente la vinculacién de asociados sobre los cuales existan motivos de duda o
sospecha, por minimos que sean, de estar involucrados en actividades ilicitas.

El consejo de administracion, la gerencia, los 6rganos de control, el oficial de
cumplimiento y los empleados de COOTRAEMCALI se encuentran obligados a cumplir
las politicas emanadas por la institucion, buscando con ello que se configuren como
reglas de conducta permanentes, orientando la actuacion de la Entidad y la de cada
uno de sus responsables en el adecuado funcionamiento del SARLAFT.
COOTRAEMCALI debe establecer y mantener actualizado el SARLAFT que proteja a la
entidad de ser utilizada directamente o a través de sus operaciones como instrumento
para el Lavado de Activos y/o Financiacion del Terrorismo, acorde con los parametros
emitidos por la Superintendencia de Economia Solidaria y los estandares
internacionales sobre la materia, especialmente los proferidos por el GAFI y GAFISUD,
buscando fortalecer los lazos de colaboracién internacional.

A partir del momento en que el asociado se vincule a COOTRAEMCALI, es
responsabilidad del personal adscrito y/o quienes administran la relacion con este,
cumplir con las normas sobre conocimiento del asociado.

COOTRAEMCALI, sus administradores y empleados, no podran dar a conocer a las
personas que hayan efectuado o intenten efectuar operaciones sospechosas, que se
ha remitido a la UIAF informacion sobre las mismas y deberan guardar reserva sobre
dicho tema.

Todo formato de declaracién de transacciones; dtllgenClado para evaluacion por parte
del oficial de cumplimiento, debe tener actualizada la informacion del asociado, segun
el tiempo determinado por la normatividad de la Superintendencia de Economia
Solidaria.

COOTRAEMCALI establecera y monitoreara sefiales de alerta que permitan evaluar la
eficiencia de los controles implementados para LA/FT.
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e COOTRAEMCALI debe vigilar que las operaciones relacionadas con los servicios y
productos, sean éstas documentarias, electrénicas, en efectivo o desarrolladas en
cualquier otra forma o sean operaciones activas o pasivas, cumplan con la norma de
prevencion y control del lavado de activos y financiacion al terrorismo.

e Los empleados que sospechen acerca de la posibilidad que un asociado o usuario
intenta utilizar a COOTRAEMCALI para adelantar operaciones relacionadas con el
LA/FT, deberan referir el asuntc al ofizial de cumplimiento. Pero, si deliberadamente
evitan indagar mas a fondo, deseando mantenerse ignorantes, pueden ser
considerados bajo la Ley, de caer en omision del “Conocimiento” u Omision de Control.

e COOTRAEMCALI disefara e nnplementara su codigo de ética y conducta, como
instrumento que fije ‘las reglas de comportamiento de sus directivos, empleados,
asociados en general y otros grupos de interés.

e En COOTRAEMCALI por ningun motivo deben otorgarse operaciones activas de
créditos, con personas que no cumplan con el nicho de mercado definido (asociados) y
que aparezcan en listas restrictivas de acuerdo con las recomendaciones del Grupo de
Accién Financiera Internacionai (GAFI).

e COOTRAEMCALI debe protegerse a través de un completo conocimiento del asociado
habitual y ocasional, comparandd el volumen de sus transacciones para determinar que
éste sea coherente con la actividad que desarrollan, asi como verificando la
informacion que ellos suministran.

e El “conocimiento del asociado” en COOTRAEMCALI esta orientado a la clasificacion y
segmentacion adecuada de los asociados de acuerdo con sus caracteristicas y
necesidades, por lo tanto, seré eje central para la toma de decisiones que aporten con
el desarrollo y crecimiento comercial de COOTRAEMCALI.

e Los asociados que se vinculan:a COOTRAEMCALI deben estar asignados a un asesor,
quien sera el responsable de su‘debido conocimiento, cumpliendo los lineamientos de
la debida diligencia.

e COOTRAEMCALI manejara la -informacion de los asociados con la mas estricta
confidencialidad, siendo esta, revelada a terceros como consecuencia de una orden
judicial o en cumplimiento de. requerimientos y/o inspecciones por parte de las
entidades de vigilancia y contrcl. .

e COOTRAEMCALI debe difundif. y exigir a todos los empleados el conocimiento,
asimilacion y cumplimiento del manual de administracion del riesgo de LA/FT y de la
normatividad existente en el tema; asi como también la adhesion a las politicas de
“conozca a su asociado”, “cenozca a su proveedor’, “conozca su mercado’,
encaminadas a prevenir y controlar el riesgo del LA/FT.

e COOTRAEMCALI debe disenar, programar y coordinar planes de capacitacion sobre el
SARLAFT dirigidos a todas las areas y empleados, siendo el oficial de cumplimiento
responsable de esta labor.

e COOTRAEMCALI debe proporcionar los medios para que los mecanismos establecidos
para la prevencion y control del*LA/FT estén al alcance de los érganos de control al
oficial de cumplimiento y a los empleados de COOTRAEMCALI, siendo deber de éstos
su permanente consulta y aplicacion.

e COOTRAEMCALI debe establecer lineamientos respecto a la conservacion de
documentos relacionados con LA/FT.

¢ COOTRAEMCALI debe establecer lineamientos para la prevenciéon y resolucion de
conflictos de interés y las conse:cuencias que genera el incumplimiento del SARLAFT.
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e Se debe identificar aquellas personas que por su cargo deban manejar recursos
publicos, detentan algin grado de poder publico o gozan de reconocimiento publico,
por lo tanto, estos tendran un tratamiento diferencial.

e La administracion de COOTRAEMCALI, en desarrollo de los principios y politicas
establecidas por el Consejo de Administracion, debe prestar especial atencion en
conocer a los proveedores, exigir, verificar y mantener copia de los documentos
establecidos por la Ley y las normas internas. El oficial de cumplimiento debera exigir el
diligenciamiento del formato de vinculacién de proveedores, personas naturales o
juridicas, la presentacion de los anexos respectivos (copias de cédula, Rut y camara de
comercio etc.), validar como minimo las listas vinculantes para Colombia y recomendar
la vinculacién de acuerdo la informacién suministrada por la Administracion de la
entidad. .

e Los criterios basicos contemplados por COOTRAEMCALI para la realizacion de
contratos con proveedores son la calidad de su producto o servicio, las condiciones
econdémicas en que los ofrece y la oportunidad de la entrega o prestacion del servicio
que aseguran la seriedad, solvencia y solidez de la firma.

e Se debe exigir formato de vinculacién de proveedores para todas las compras que
superen en el afo los diez (10) salarios minimos mensuales legales vigentes (en
adelante SMMLY), asi mismo para contratos superiores a cincuenta (50) SMMLV se
debe efectuar seguimiento a las transacciones conforme al objeto del contrato.

e COOTRAEMCALI no exonerara a ninguno de sus asociados, proveedores, empleados
y terceros en general, del reporte de transacciones de operaciones de clientes.

e En el evento de materializacién de un riesgo operativo, legal y/o reputacional, su
tratamiento y manejo sera asumido por la gerencia general, quien establecera y
coordinara el procedimiento especifico para cada caso.

e El manejo de informacién que afecte la reputacion de COOTRAEMCALI por
desprestigio, mala imagen, publicidad negativa, cierta o no desde el punto de vista del
riesgo de LA/FT debe hacerse a través del Consejo de Administracion.

e La vinculacién como asociado o la celebraciéon de operaciones con personas naturales
o juridicas que se encuentran sometidas a algun tipo de vigilancia estatal o que, por
virtud de dicha vigilancia, deben contar con un SARLAFT u otro sistema similar de
prevencién y control del LA/FT, no exime a COOTRAEMCALI de desarrollar las
actividades para un adecuado conocimiento del asociado.

e Los tramites o servicios que solicite el asociado a través de terceros estan amparados
bajo los principios de buena fe, veracidad, confidencialidad y deben ajustarse a lo
estipulado en la politica establecida para el uso y tratamiento de poder otorgado por
asociados a terceros.

ARTICULO 12. ETAPAS DEL SARLAFT. El desarrollo de las etapas del SARLAFT estara a

cargo del oficial de cumplimiento y se dan mediante la aplicacion de los siguientes
procedimientos:
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ETAPA DE IDENTIFICACION DEL RIES_GO.
POLITICAS PARA LA lDENTIFICACIf)!‘\I DEL RIESGO.

En esta etapa se identifican de maners organizada y sistematica, los eventos de riesgo que
pueden dar origen a situaciones relacionadas con el LA/FT.

La etapa de identificacion de riesgos ce LA/FT debe efectuarse cuando se realice modificacion
o creacion de un producto, canal de distribucion, jurisdiccion o la incursién en un nuevo
mercado. " :

Asi mismo, se ejecutara cada vez que se realicen cambios en la metodologia de
segmentacion de los factores de rie§go. Como minimo el oficial de cumplimiento ejecutara
esta etapa anualmente, revisara y analizara los riesgos de LA/FT y los riesgos asociados
inherentes a la actividad de COOTRAEMCALI, a los productos o servicios que disefie o
modifique, detectara posibles nuevos eventos para administrar y determinara aquellos que ya
se encuentran mitigados totalmente. @

La ejecucion de esta etapa debe -quedar documentada y soportada mediante archivos
magnéticos o fisicos, que reposaran en la oficina del oficial de cumplimiento.

Los empleados de COOTRAEMCAL!| ‘deberan reportar en forma inmediata al oficial de
cumplimiento los posibles riesgos de LA/FT que identifiquen en la realizacién de sus labores,
asi como los hechos o circunstancias gue consideren vulnerables asociados a la tematica anti-
lavado. 1

Se debe dejar evidencia de las condiciones bajo las cuales se realiza la etapa de identificacion
de riesgos, fecha y responsable de identificacion.

Para la identificacion de riesgos de LA/FT y sus riesgos asociados en COOTRAEMCALI se
realiza con base en la siguiente informasion:
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Juicios basados en experiencia. Conocimiento, de las tipologias del LA/FT, de las

recomendaciones del Grupo de Accion Financiera Internacional GAF| y las senales de
alerta establecidas por la UIAF y las generadas al interior de COOTRAEMCALIL.

Registros. Consulta de reportes internos de operaciones inusuales, reportes de

operaciones sospechosas y datos estadisticos. Ademas, se establece la descripcidn del
riesgo identificado, teniendo en cuenta los siguientes componentes:

Proceso: conjunto de actividades que se encuentran relacionadas o interactuan, las
cuales transforman elementos de entrada en resultados.

Las fuentes de riesgo: son los Factores que originan el riesgo. De acuerdo con la
normatividad anti-lavado, los factores de riesgo que se tendran en cuenta en la
identificacion son: Asociados, Productos, Canales de distribucion, Jurisdicciones.
Descripcion del Riesgo: Descripcion detallada de la situacién que origina el evento y la
forma en que se present6 o se puede presentar el riesgo.

Por qué puede ocurrir: Corresponde a las causas raiz o causa primaria que pudiera
generar la consecuencia o impacto del riesgo a partir del factor de riesgo.

Coémo puede suceder: Corresponde a las causas secundarias o mediatas que
posiblemente puede en una mayor medida, incidir en la consecuencia o impacto del
riesgo. Los siguientes son los Riesgos asociados a la tematica de LA/FT:

v Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
instituciéon y sus practicas de negocios, que cause pérdida de asociados,
disminucién de ingresos o procesos judiciales.

v Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada u obligada a indemnizar dafios como resultado del incumplimiento
de normas o regulaciones y obligaciones contractuales. El riesgo legal surge
también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios
que afectan la formalizacién o ejecucion de contratos o transacciones.

v" Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acoritecimientos externos.

v Riesgo de Contagio: Es la posibilidad de pérdida que una entidad puede sufrir,
directa o indirectamente, por una accioén o experiencia de personas naturales o
juridicas que tienen posibilidad de ejercer influencia sobre COOTRAEMCALL.

ARTICULO 13. ETAPA DE MEDICION O EVALUACION DEL RIESGO. COOTRAEMCALI
debe implementar metodologias de medicion del riesgo en forma cualitativa y/o cuantitativa.
Dichas metodologias deben ser revisadas como minimo una vez al afo, para determinar si
miden apropiadamente la probabilidad de ocurrencia del Riesgo de LA/FT y su impacto en
caso de materializarse, frente a cada uno de los factores de riesgo y los riesgos asociados.

El Oficial de Cumplimiento implementara meca'nismos que permitan medir la probabilidad y
frecuencia de la ocurrencia del riesgo inherente de LA/FT y sus riesgos asociados, asi como
su impacto y los efectos de las medidas de control aplicadas para reducirlo.

Esta etapa debe quedar documentada y soportada mediante archivos magnéticos o fisicos,
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que reposaran en el archivo de la oficina del oficial de cumplimiento.

ARTICULO 14. METODOLOGIA PARA LA MEDICION DEL RIESGO DE LAJFT. A partir del
proceso de identificacion, COOTRAEMCALI procedera a medir la posibilidad o
probabilidad de ocurrencia del riesgo inherente de LA/FT con respecto a cada uno de los
factores de riesgo identificados, al igual que determinara el impacto en caso de
materializarse por medio de los rizsgos asociados. Para llevar a cabo la medicién de los
riesgos, se partira de un analisis cualitativo de la probabilidad de ocurrencia de las
tipologias de LA/FT, con base en los siguientes criterios:

TABLA DE CALIFICACION DE PROBABILIDAD

Nivel : Definicién i Tl B
Este evento solo podria ocurrir en circunstancias
1 CASI NUNCA excepcionales. No se espera que se produzca. No se ha
presen‘t'ado en los ultimos 5 anos
> IMPROBARBLE El eyﬁe_nt_o puede ocurrir en algun mcrnentc:_o_ material_izarse
esporadicamente. Al menos una vezen los ultimos 5 anos
El evento ocurrira en algiun momento. El riesgo se suele
3 MODERADA materializar varias veces, al menos una vez en los ultimos 2
anos
El evvento probablemente ocurriréda en la mayoria de las
4 MUY PROBABLE circun:stancias. Significativa probabilidad de ocurrencia. Al
menos una vezen el ultimo ano
Se espera la ocurrencia del evento en la maycoria de las
5 SIEMPRE circunstancias. Casi con certeza se espera la ocurrencia del
eventa. Mas de 1 vez al afno.

Igualmente, se establecen los criterios de impacto ante la ocurrencia de los riesgos de LA/FT y
sus posibles consecuencias, teniendo:en cuenta lo siguiente:

TABLA DE CALIFICACION DEL IMPAbTO

vanl f;::::::;: Ra:ﬁmelong__l 5 ‘Operacional
De poca importancia, sin " No afecta la
efecto publicitario y/o posibles T reputacion or

1 INSIGNIFICANTE [reclamos de asociados y/o Requen‘rriémo No . se Dres.eman desprestigio, n-gla o pr.oduce efectojNo ~ produce
puede acompanarse aa pérdidas econdémicas imagen o publicidad contagio afectacion
pérdidas financieras minimas negativa
De poca importancia, con . . e ; Afectacion de un
impacto leve, sin efecto ) Pérdidas econdmicas, | Cobertura de medios|, o producir| preceso  especifico,
publictario, incremento de Re: - _‘.’., s wglas gastus .amg\lie[local efecto entre linea(s)|recurso,

2 MENOR reclamos de asociades con quenmewoﬁ !ur Ico,s ; 2 8 fmagen.. pero N e servicio(s) |infraestructura o
posibles pérdidas y/o puede anenestacion lndermzacwne_s por cqusa pér}:hdg ,de relacionadas con la|tecnologia para
acompafarse de pérdidas ! u na i cuantsl  jgudl o clle-ntes 0 disminucian cooperativa continuar con la
financieras bajas. inferior a 50 SMMLV de ingresos operacién
De mediano impacto, es .
relevante en la imagen de la s b " .

Cooperativa, con efecto ::t?;:‘;:‘r:aﬁg"no' qu Pérdidas econtmicas, a?::?ri:o:;l rhedios Puede producir
publicitario local, incremento sjercen control de muiltas, gastos|Co oo pérdida efecto contagio entre| Afectacion  parcial

3 MODERADA de reclamos de asociados, \rigilancia."l : juridicos e Aaddrada de empresas olge algunos
requerimento  informal  y/o Suspensién indermizaciones  por Jeer— entidades pProcesos, recursos,
sancidn del ente regulador y/o inhabilhaciérll deluna cuantia entre a 51 disminucion de relacionadas con la|infraestructura =]
puede acompafarse de P — SMMLY y 100 SMMLV it atie cooperativa :ecn.ologia para
perdidas financieras J continuar con la
medianamente significativas. operacion
Tiene un gran impacto, con|Suspensién o cierre " . ¢
repercusién muy negativa y|parcial de ﬁr"";zas econbg;:ta:s‘ 3‘!:;2 EL:T:C.Z Afectacién temporal
efecto publicitario a nivel del|operaciones, jur'ldicols *Cobertura de medios significafivo eng:e de procesos,

4 MAYOR secior,. ;?érdida de asociados, |actividades & indermizaciapes  gor a nivel nacional o — & _recursos.
requt.anmento formal  y/o|remocion del o I g *Pérdida importante de entidades infraestructura o
sancién del ente regulador y/o adn‘inislradorgs por 101 SMMLV y 200 asociados CElaRIOh e e . BT T tecnologia para
se acompana de pérdidas|decisién de los SVMLY : continuar con la
financieras significativas. reguladores. choperiia operacion
Altamente  perjudicial, muy|Cancelacién - de la|Pérdidas economicas, ["Cobertura de medios|Puede producir | Imposibilidad de
negativo con inminente cese|matricula/dierre multas, gastos|(a nivel nacional e|efecto contagio|contar con
de operaciones, efecto|permanente de|juridicos e|internacional catastrofico entre| procesos, recursos,
publicitario a nivel Nacional,|operaciones y |indermizaciones  por|*Dafio importante a lajempresas ol|infraestructura o

5 CATASTROFICA |perdida de cliente y/o|actividades’ porfuna cuantia igual o|imagen de la empresalentidades tecnologia para
intervencién del organismo|decisién . de los |superior a 200 SMMLV |que afecte sulrelacionadas con la|continuar con la
regulador yfo con pérdidas|reguladores. Fiego continuidad de|entidad operacién
financieras de gran magnitud |de cargé “a los negocio

administratiorss
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El riesgo inherente LA/FT se obtiene a partir de la combmamon entre probabilidad e impacto
definidos en la etapa anterior.

ARTICULO 15. ETAPA DE CONTROL DEL RIESGO. El proposito de implementar controles
es llevar el riesgo inherente a los niveles de exposicién aceptados (Bajo), con el propésito de
que éstos no afecten el cumplimiento de los objetivos de COOTRAEMCALI.

De acuerdo con los riesgos identificados y evaluados en las etapas anteriores, se identifican
los controles actuales con los cuales cuenta la entidad a través de las siguientes fuentes de
informacién: manuales de procedimientos, manuales de usuario, circulares, etc., o del
conocimiento de los expertos (lideres de los procesos), quienes podran mencionar controles
que sean aplicados a pesar de que estos no se encuentren documentados. Posteriormente, se
procede a calificar su efectividad a través de la siguiente metodologia:

. Componente Descrlpc:on Ponderaclon
| Tipo Clasificacion del control asociado 50%
... l@eresgo R

- Naturaleza 'Nivel de  manuaidad o 20%

- automatizacion que se aplica para |
... accionde tratamiento. |
- Responsabilidad Conocimiento y formalizacion de ! 10%
3 quienes son responsables de la |
ejecucion del control

' Frecuencia de ejecucién  Frecuencia de ejecucion  del -10%
. Documentacion Considerar si el control esta 10%

 documentado o no

Componente Criterio Definicién Valoracién
Son las acciones vy
mecanismos que se
implementan  para
evitar un error o las
desviaciones de un
objetivo  (Personal
calificado, segregar

Tipo Preventivo 1 ACIANES, 3
Delegacion y
autorizacion de
transacciones,

Chequeos de
validacion

programados, Uso
de 'software, Pdliza
de Seguro).
Son las acciones
implementadas para
Detectivo identificar un error, 2
omisibn © un acto
delictivo una vez se
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ejecuta el
procedimiento

(Puntos de chequeo,
Doble verificaciéon de
los calculos, Comités

Correctivo

de seguimiento,
Informes de
cumplimiento,
Informes de
gjecucion,
Auditorias).

Son las acciones

implementadas con
el fin de corregir las
desviaciones
presentadas, una
vez concluido el
procedimiento

Naturaleza

(Planificacion de
contingencia,
Procedimientos de
respaldo,
Procedimientos para
el reproceso de la
operacion).
Automatico Se ejerce a través de un

sistema o mecanismo
donde no interviene el
hombre.

Semiautomatico

Se ejerce a ftravés de un

sistema o mecanismo
y con la intervencién
del hombre.

Manual

Interviene exclusivamente el

hombre para su
ejecucion

Responsabilidad

Claramente
asignada

La

responsabilidad de
ejecucién del control
de se asignd a
través de las
funciones del cargo.

Parcialmente
asignada

La

responsabilidad  de
ejecucion del control
se asigndé en forma
verbal o por correo
electrénico.

No asignada .

La

responsabilidad  de
ejecucion del control
no se ha asignado

Frecuencia de
gjecucion

Diario

El

control se ejecuta
diariamente

4
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Semanal El control se ejecuta, por lo

mencs, una vez a la 3

semana

Mensual El control se gjecuta una vez

al mes

Anual El control se ejecuta una vez

al afio

Documentado y | El control se encuentra
actualiza aprobado y

Documentacion do divulgado a través 3

del  sistema de

gestion de calidad.

Documentado El control se encuentra

documentado pero 2

desactualizado

No El control’ no esta
documen documentado en el
tado sistema de gestion

de calidad.

De acuerdo con la calificacion obtenida en la valoracién de los controles se determina la
efectividad de cada uno de éstos, conforme a la siguiente tabla:

Nombre Descripcién :. - Intervalo

Es la accion de tratamiento que reduce la
posibilidad de incumplir el objetivo
del proceso, =n el tiempo y con el
costo mas razonable posible

Es la accion de tratamiento que reduce el
riesgo, con “actividades

Bueno preventivas y un grado bajo de 23-28
automatizacién, con un bajo costo
unitario.

Es la accion de tratamiento que reduce el
riesgo, adoptando correctivos
manuales, generand» un alto
costo de operacion.

Es la accidn de tratamiento que no reduce
el nivel de exposicion del riesgo.

Excelente >=29

Regular 11-22

Deficiente <=10

Una vez sea asociado un control a un riesgo, considerando las calificaciones anteriores, se
obtendra el nivel de exposicion residual, a través de la siguiente tabla de desviaciones:

Calificacion control Frecuencia Impacto
Excelente 3 1
Bueno 2 1
Regular 1 ' 0
Deficiente 0 0
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ARTICULO 16. POLITICAS DE CONTROL. El oficial de cumplimiento implementara
mecanismos para el anélisis de las operaciones de los asociados que permitan la deteccion de
operaciones inusuales y la determinacion razonable de las operaciones sospechosas.

Todos los empleados estan obligados a cumplir la normatividad, las politicas y procedimientos
relacionados con el SARLAFT. Los controles establecidos deben conducir a una disminucién
de la posibilidad de ocurrencia o de impacto del Riesgo de LA/FT en caso de materializarse.

Los empleados deberan reportar s2n forma inmediata al oficial de cumplimiento, las
operaciones inusuales que detecten en la realizacion de sus labores, de acuerdo con los
procedimientos establecidos en el presente manual.

El oficial de cumplimiento reportara en forma inmediata a Unidad Administrativa Especial de
Informacion y Andlisis Financiero —-UIAF las operaciones que sean calificadas como
sospechosas en desarrollo de la etapa de control y monitoreo. Adicionalmente, conservara los
soportes documentales de dicho reporte:.

o 1
COOTRAEMCALI a través de la Gerencia velara porque los asociados no usen la entidad
para transferir, manejar, aprovechar o invertir dineros o recursos provenientes de las
actividades delictivas.
Cuando la cuantia o caracteristica de las operaciones de un asociado, proveedor, empleado y
terceros en general, no guarden relacion con su actividad econémica a consecuencia de las
transacciones realizadas en numero.o en cuantia, de manera que puedan conducir
razonablemente a sospechar de las actividades del mismo, todos los empleados de la
empresa tendran la responsabilidad :de informar directamente al oficial de cumplimiento y
procederan de la siguiente forma:

e Comunicaran su apreciacion por escrito directamente al oficial de cumplimiento, al
correo profesional.riesgos@cootraemcali.com, describiendo las razones en que se
soportan para tal reporte. De esta manera, el oficial de cumplimiento procedera a realizar
los estudios y analisis respectivos: con el fin de determinar si la operacién se convierte en
sospechosa y procede con su reparte a las autoridades competentes.

o Cualquier informacion que solicite la UIAF adscrita al Ministerio de Hacienda y/o a la
fiscalia general de la Nacion en legal y en debida forma, directamente o por-conducto de
las entidades que cumplen funciones de policia judicial, se suministrara por conducto de la
gerencia de COOTRAEMCALI previa informacién al oficial de cumplimiento.

° El oficial de cumplimiento mantendra un control periédico sobre las operaciones
realizadas verificando que los empleados den estricto cumplimiento a las disposiciones
emanadas de los entes de contro! vy vigilancia, al igual que a las politicas internas sobre
identificacion y conocimiento del 'asociado y reporte de transacciones inusuales o
sospechosas. Para ello analizard y: controlara las variaciones que se presenten en los
informes de movimiento de operacion de los asociados que generen las distintas
dependencias al interior de COOTRAEMCALI.

ARTICULO 17. CARACTERISTICAS: DE LOS CONTROLES. Los controles que se disefien

deben cumplir las siguientes caracteristicas que permitan asegurar el cumplimiento del
objetivo de la opcion de tratamiento®
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Suficientes: Se deben definir la cantidad adecuada de controles que permita cumplir
el objetivo de las opciones de tratamiento y que no generen ineficiencias, demoras,
deterioro o interrupcioén del proceso.

° Comprensibles: Deben ser de facil entendlmlento para los responsables de su
gestion con el objeto de no generar confusién o rechazo en su aplicacion.

° Economicos: El costo de aplicacion debe ser menor que el beneficio que aporta. El
exceso de controles trae consigo un aumento de los costos de ejecucion de los
procesos.

o Eficaces: Se refiere al cumplimiento del objetivo para el cual fueron disefiados, bien
sea disminuir la probabilidad de ocurrencia y/o impacto.

° Eficientes: Se refiere al uso adecuado de los recursos (tiempo, personas,

infraestructura, etc.) en la consecucién del cumplimiento del objetivo para el cual fueron
disefados, bien sea disminuir la probabilidad de ocurrencia y/o impacto.

o Efectivos: Se refiere al cumplimiento del objetivo de reducir la probabilidad de
ocurrencia y/o impacto, con el uso adecuado -de los recursos (tiempo, personas,
infraestructura, etc.) sin entorpecer el éptimo desarrollo de la operacion. Es decir, es
eficaz y eficiente.

° Oportunos: Se refiere a que actien en el momento que se necesitan, es decir
cuando se presenten las causas de los riesgos, con el objeto de realizar las acciones
correctivas para normalizar la ejecucién del proceso afectado.

° Trazable: Es decir que permita identificar la forma como se aplico, quien lo aplico, en
gué momento fue aplicado.
° Inmerso: que se convierta en parte inherente del proceso.

ARTICULO 18. ETAPA DE MONITOREO DEL RIESG. 5

La etapa de monitoreo le permite a COOTRAEMCAL.l a través del oficial de cumplimiento,
efectuar un adecuado seguimiento del perfil de riesgo inherente y residual y en general del
SARLAFT, asi como llevar a cabo la deteccién de operaciones inusuales y/o sospechosas
gue se pudieran efectuar en la entidad.

ARTICULO 19. METODOLOGIA DE LA ETAPA DE MONITOREO.

Teniendo en cuenta que el entorno es cambiante, que los riesgos no permanecen estaticos y
que la probabilidad e impacto de los mismos puede variar, es necesario que COOTRAEMCALI
implemente lo siguiente:

o Comparar la evolucion del perfil de riesgo inherente con el perfil de riesgo residual de
LA/FT.

° Desarrollar reportes que le permitan establecer las evoluciones de riesgo de
COOTRAEMCALI, asi como la eficiencia de los controles implementados.

° Detectar las operaciones inusuales y.determinar las operaciones sospechosas.

° Seguimiento a los elementos y etapas del SARLAFT, de tal forma que permita

detectar nuevos riesgos, verificar la eficacia de los r‘ontroles validar el cumplimiento de los
indicadores disefados.

J Revisién semestral de la identificacion y medicion de los riesgos de LA/FT, de esta
revisién se obtendra el perfil de riesgo inherente para comparario con el perfil de riesgo
residual de cada factor de riesgo y de los riesgos asociados.
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° Seguimiento de los asociados, productos, canales de distribucién y jurisdicciones a
través de las sefales de alerta, con el fin de identificar los aspectos que pueden influir en
el riesgo de LA/FT de COOTRAEMCALIL.

° Revision anual de la efectividad de los controles, con el fin de alertar sobre el
funcionamiento de los mismos y su capacidad de minimizar el riesgo de LA/FT.
o Seguimiento transaccional, con base en la segmentacioén de los factores de riesgo.

Los resultados del monitoreo le permitiran al oficial de cumplimiento presentarle informes
periédicos al Consejo de Admlnlstraclon referentes al nivel de riesgos de LA/FT a los que se
expone COOTRAEMCALI. J

RIESGO ADMISIBLE

Los riesgos de LA/FT identificados, eva[uados y calificados para cada proceso se ubicaran
dentro de la matriz de riesgo, en alguna de los cuadrantes ahi especificados. En tal sentido, la
compafiia define que, si el riesgo se ubica en la categoria extremo, alto o moderado, se
procedera a implementar controles que transfieran el riesgo a la categoria bajo, sin embargo,
si los controles no aseguran la eficacia suficiente para llevar el riesgo a la categoria, se
deberan implementar tratamientos hasta el punto de ubicar el riesgo en categoria bajo.

MATRIZ DE ACEPTACION DE RIESGOS
Los riesgos residuales son aceptadcs, cuando su severidad se encuentra dentro de la
categoria bajo, en la escala de medicion dependiendo del impacto de cada uno de los

procesos en donde se lleve a cabo la medicion.
o

Nivel de exposicién | Descripcion Valoracién

Los riesgos residuales son aceptados, cuando su
severidad se encuentra dentro de la
categoria bajo, en la escala de medicion
dépeéndiendo del impacto de cada uno de
los procesos en donde se lleve a cabo la
medicion.

G . | Se considera que el riesgo puede presentarse con

A‘Ifj S TRl una . frecuencia o impacto representativo,

‘ afectando la adecuada operacién de la

Compaiiia.

Se presentan eventos de riesgos que
comprometen el resultado del proceso.

Se presentan eventos en los procedimientos de
baja criticidad para el negocio.

o

Moderado

Bajo

ARTICULO 20. ESTRUCTURA ORGANIZACIONAL DEL SARLAFT.

Como regla general, COOTRAEMCALI establece los siguientes 6rganos e instancias
responsables de efectuar una evaluacion y supervision independiente del SARLAFT, a fin de
que se puedan determinar las fallas o debilidades de sus politicas y procedimientos de control
y recomendar o adoptar las medidas conducentes a fin de corregir y optimizar el proceso.

La administracion de riesgos del LA/FT baﬂe del nivel mas alto decisorio de COOTRAEMCALI
siendo el Consejo de Administracion el ente con mayor responsabilidad.
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El oficial de cumplimiento es el encargado del diseF.Jo; de la administracion de riesgos del
LA/FT de acuerdo con lo normado, y del desarrollo de recomendaciones, para mantener un
nivel de riesgo del LA/FT en COOTRAEMCALI.

Sin perjuicio de las funciones, responsabilidades y deberes sefialados en este documento que
competen de forma particular para algunos cargos en COOTRAEMCALLI, relacionados con el
control y prevencion del LA/FT, es deber de todos los empleados de COOTRAEMCALI,
independientemente del cargo que desempenan, velar porque las actividades que desarrollan
no comprometan a la Institucion en operaciones que permitan el LA/FT.

En cumplimiento de lo establecido en la Circular Externa N°10 de 2020 expedida por la
Superintendencia de la Economia Solidaria, corresponde a los érganos de control, ejercer
funciones especiales que permitan a COOTRAEMCALI, garantizar el adecuado
funcionamiento del SARLAFT.

ARTICULO 21. FUNCIONES A CARGO DEL CONSEJO DE ADMINISTRACION.

° Fijar las politicas, definir los mecanismos, instrumentos y procedimientos que se

aplicaran en la entidad y los demas elementos que se integran en el SARLAFT e igual

aprobar el Manual SARLAFT y sus actualizaciones.
Aprobar el codigo de ética y conducta en relacion con el SARLAFT y sus
actualizaciones.

° Nombrar el oficial de cumplimiento y su respectivo suplente.

° Pronunciarse sobre cada uno de los puntos de los informes presentados por el oficial
de cumplimiento y érganos de control y realizar el seguimiento a las observaciones o
recomendaciones adoptadas, dejando constancia en ias actas.

o Ordenar los recursos técnicos y humanos que se requieren para implementar y
mantener en funcionamiento el SARLAFT, teniendo en cuenta las caracteristicas y el
tamafo de la entidad.

° Designar el empleado o la instancia responsable de verificar la informacion
suministrada en el formulario de vinculacion del Asociado.

° Aprobar. las metodologias de segmentacion, identificacion, medicién y control del
SARLAFT.

o Las demas inherentes al cargo que guarden relacidon con SARLAFT.

ARTICULO 22. FUNCIONES A CARGO DEL GERENTE.

) Aprobar anualmente los planes de capacitacion sobre el SARLAFT dirigidos a todas las
areas y empleados de la organizacién solidaria, incluyendo los integrantes de los érganos
de administracién y de control.

e Promover y supervisar los controles propios del SARLAFT correspondiente a su area,
asi como impartir las instrucciones necesarias para el estricto cumplimiento de la
normativa interna y legislacion sobre prevencion de'lavado de activos y financiacion del
terrorismo.

° Ejecutar las politicas y directrices aprobadas por el érgano permanente de
administracion en lo que se relaciona con el SARLAFT.
e Presentar para aprobacién del consejo de administraciéon, en coordinacion con el oficial

de cumplimiento, el manual de procedimientos del SARLAFT y sus actualizaciones.
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Hacer seguimiento permanentz del perfil de riesgo LA/FT de la cooperativa y velar
porque se tomen las acciones correspondientes para mantener el riesgo dentro de los
niveles de tolerancia definida.

Disponer de los recursos técnicos y humanos para implementar y mantener en
funcionamiento el SARLAFT.

Verificar que los procedimientos establecidos desarrollen las politicas aprobadas por el
organo permanente de administracion.

Verificar la adopcién y funcionamiento de los procedimientos definidos para el
adecuado manejo, conservacién yarchivos de los documentos y reportes relacionados con
el SARLAFT y garantizar la confidencialidad de dicha informacion.

Conocer y seguir las actuaciones y problematicas en materia de prevencion del
SARLAFT, informando al oficial de cumplimiento cualquier aspecto que puede afectar el
debido funcionamiento de COOTRAEMCALL.

Asegurar el constante mantenimiento y administracion de la informacién de los
asociados que reposa en la base de datos, desde el registro inicial hasta los procesos de
actualizacion y prestacion de servicios.

Asegurar mediante el proceso constante del conocimiento del asociado, que las
operaciones de COOTRAEMCALI no sean utilizadas para encubrir los recursos que tengan
sus origenes en operaciones delictivas.

Garantizar el conocimiento y cumplimiento de la normatividad interna del SARLAFT.

Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, oportunidad, confiabilidad y disponibilidad de la informacién alli contenida.

Cumplir a cabalidad los lineamientos consagrados en el Cédigo de Etica y Conducta de
COOTRAEMCALI.

Velar por el cumplimiento de !as disposiciones legales, estatutarias y reglamentarias,
entendiéndose que los lineamientos establecidos por el SARLAFT son de aplicaciéon
integral en relacion con los demas controles que se tienen establecidos.

Mantener un flujo de informacién constante con el area de cumplimiento de
COOTRAEMCALI de cara a los procesos de prevencidon de control, y cumplir
oportunamente con los requerimientos que desde dicha area se generen con ocasion de
prevenir actividades delictivas a traves de las operaciones.

Garantizar la aplicacion constante del principio de reserva bancaria y derecho de
confidencialidad que le es debldo a la informacion de los asociados, sus productos y sus
servicios. ;

ARTICULO 23. FUNCIONES Y REQUISITOS A CARGO DEL OFICIAL DE CUMPLIMIENTO.
Para desempefiar el cargo de Oficial de Cumplimiento, es necesario atender y cumplir con lo
siguiente, segun instrucciones de la Superintendencia de la Economia Solidaria:

Debe pertenecer como minimo-al segundo nivel jerarquico dentro de la estructura
administrativa de la orgamzac:lon y depender directamente del 6rgano permanente de
administracion.

Su designacion estara a carge del 6rgano permanente de administracion. El aspirante
debe tener capacidad de decision, estar apoyado por un equipo de trabajo humano y
técnico de acuerdo con el riesgo de LA/FT y el tamafio de organizacion, contar con el
efectivo apoyo de los organos de administracién de la organizacién solidaria, acreditar
conocimiento en administracion de ‘riesgos. Para tal fin, aportaran a la organizacion la
siguiente informacion: (i) certificacion del curso e-learning de la UIAF en el médulo general
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y (ii) constancia de capacitacion en materia de riesgos que incluya un modulo LA/FT,
mediante certificacion expedida por parte de " instituciones de educacion superior
acreditadas ante el Ministerio de Educacion Nacional, con una duracion no inferior a 90
horas.

o No puede pertenecer a los 6rganos de conc\rol a las areas comerciales o estar
vinculado con actividades previstas en el objeto soci .a] principal de la organizacién, que le
puedan generar conflicto de interés. Una vez posesionado, la organizacion solidaria debera
informar tal hecho a la UIAF y actualizar dicha informiacion cuando se produzca una nueva
posesion. Para estos efectos, el gerente o represertante legal de la cooperativa, debera
remitir a la Superintendencia la documentacioén requerida para tramitar la posesion del
Oficial de Cumplimiento, principal y suplente, dentro de los 30 dias calendarios siguientes
a la fecha de su nombramiento por parte del consejo de administraciéon. Una vez
posesionados, la organizacion solidaria debera actualizar los datos en la UIAF, a través del
SIREL, cuando se produzca una nueva posesion.

ARTICULO 24. FUNCIONES DEL OFICIAL DE CUMPLIMIENTO.

° Monitorear y controlar la adecuada aplicaciéri de los mecanismos operativos y
sistematizados implementados por COOTRAEMCALI para la prevencion y control del
lavado de activos y la financiacion al terrorismo por parte de los empleados de cada una de
las dependencias de atencién al publico, participando en la definicion y aplicacion de
medidas que apunten a subsanar posibles desviaciones.

° Atender las inquietudes generadas por los empleados de COOTRAEMCALI en temas
operativos y de analisis de SARLAFT

° Participar en el disefio y desarrollo de programas internos de capacitacion.

° Proponer al Consejo de Administracion y representante legal la actualizacion, adopcion

de correctivos y socializacion a todos los empleados del manual de procedimientos y
cddigo de ética y conducta, y velar por la divulgacién a todos los empleados de la entidad.

e Disefiar las metodologias de segmentacion, identificacion, medicién, control del
SARLAFT. '
° Apoyar a los érganos de control, al consejo de administracién y al representante legal

frente al analisis del riesgo LA/FT que pueda. afectar el alcance de los objetivos
estratégicos de la cooperativa.

e Reportar a la persona u érgano designados en el manual, sobre las posibles faltas que
comprometan la responsabilidad de los empleados, para que se adopten las medidas a
gue haya lugar.

° Efectuar analisis de operaciones de asociados con el fin de emitir sefales de alerta al
personal de todas las sedes.

° Identificar posibles fallas en el proceso de gestion de alertas para su reporte respectivo.

° Velar por el adecuado flujo de la informacién al interior de la oficina del oficial

cumplimiento mediante el acompafiamiento en la presentacion de los informes y el tramite
a la correspondencia necesaria para el funcionamiento de la dependencia.

° Realizar el archivo adecuado de los soportes y demas documentos derivados de los
procesos del SARLAFT en los espacios definidos y garantizar su acceso y uso adecuado y
tramitar la correspondencia del Oficial de Cumplimiento con los demas departamentos de
COOTRAEMCALI y los sistemas operativos de control del lavado de activos y la
financiaciéon del terrorismo.

° Recibir y analizar los reportes internos y realizar los reportes externos establecidos,
individualmente o con la instancia designada para el efecto.
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Evaluar los informes presentados por los érganos de control, sobre la gestion LA/FT y
proponer al Consejo de Administracion los correctivos que se consideren pertinentes frente
a las observaciones o recomendaciones contenidas en dichos informes velando por su

aplicacion.

o Mantener actualizados los datos de la organizacion con la UIAF.

° Monitorear permanentemente el cumplimiento de los reportes a través del sistema de
reporte en linea de la UIAF (en adelante SIREL), opcién reportes estadisticos.

° Analizar los reportes de operacion inusual informados por los empleados y presentar al
Gerente un diagnéstico de las misinas.

° Presentar personalmente informe trimestral al Consejo de Administracion de
COOTRAEMCALI en el cual se traie por lo menos los siguientes aspectos:

a. Las politicas y programas desarrollados para cumplir su funcién y los resultados de la
gestion realizada.

b. El cumplimiento que se ha dado en relacién con el envio de los reportes a las diferentes
autoridades.

3 Las politicas y programas adoptados para la actualizacion de la informacion de los

asociados y los avances sobre la determinacion de los perfiles de riesgo de los asociados
y de los productos y servicios.

d. La efectividad de los mecanismes e instrumentos de control y las medidas adoptadas
para corregir las fallas.
e. Los casos especificos de incumplimiento por parte de los empleados de la

organizacion, asi como los resultados de las é6rdenes impartidas por el 6rgano permanente
de administracion.

1. Los correctivos que considere necesarios, incluidas las propuestas de actualizacién de
los mecanismos e instrumentos de:control.

g. Los resultados de la evolumm del perfil de riesgo residual, por factor de riesgo y
consolidado

h. Cumplir directamente las obligaciones relacionadas con sanciones financieras dirigidas

i. Las demas inherentes al cargo.que guarden relacion con el riesgo LA/FT.

ARTICULO 25. FUNCIONES A CARGO DE LA REVISORIA FISCAL.

Los revisores fiscales realizaran las ‘funciones propias del estatuto, reglamentos y las
asignadas a los contadores publicos en'las nermas que regulan el ejercicio de la profesion tal
como lo disponen el articulo 4339 de la Ley 79 de 1988 y demas normas concordantes y
complementarias. :

En este orden de ideas, los revisores fiscales deberan actuar con sujecién a las normas de
auditoria generalmente aceptadas, tal como lo dispone el numeral 242 del articulo 8 de la Ley
43 de 1990.

Adicionalmente, deberan acreditar conocimiento en administraciéon de riesgos. Para tal fin,
aportaran a la organizacion la siguiente informacion: (i) certificacion del curso e-learning
de la UIAF en el moédulo general y (ii) constancia de capacitacién en materia de riesgos que
incluya un moédulo LA/FT, mediante certificacion expedida por parte de instituciones de
educacion superior acreditadas ante ¢l Ministerio de Educacion Nacional, con una duracién no
inferior a 90 horas.

Bajo este enfoque, corresponde a los revisores fiscales velar por el cumplimiento de la Ley y
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colaborar con las autoridades. En consecuencia, deberan:

e Establecer unos controles que le permitan evaluar el cumplimiento de las normas sobre

LA/FT.

Evaluar el cumplimiento de las normas sobre LA/FT por parte de la cooperativa

Presentar un informe trimestral al érgano permanenie de administraciéon sobre el
resultado de su evaluacion del cumplimientc de las normas e instrucciones contenidas en
el SARLAFT.

e Poner en conocimiento del Oficial de Cumplimiento, en forma inmediata, las
inconsistencias y fallas detectadas en el SARLAFT y, en general, todo incumplimiento que
detecte a las disposiciones que regulan la materia.

o Reportar a la UIAF las operaciones sospechosas que detecte en cumplimiento de su

funcién de revisoria fiscal.

Las demas inherentes al cargo que guarden relamon con SARLAFT.

ARTICULO 26. FUNCIONES A CARGO DE LA AUDITORIA INTERNA O QUIEN LA
DESEMPENE.

Si bien el disefio y aplicacion de los mecanismos de control es responsabilidad de los 6rganos

de administracién de cada entidad, COOTRAEMCALI debera incluir dentro de sus procesos

de auditoria, un programa especifico para verificar el cumplimiento del SARLAFT, basado en

los procedimientos de auditoria generalmente aceptados.

Los resultados de estas evaluaciones deberan ser informados a la mayor brevedad al érgano
permanente de administracion y al Oficial de Cumplimiento, para que se realicen los analisis
correspondientes y se adopten los correctivos necesarios.

ARTICULO 27. FUNCIONES GENERALES A CARGO DE LAS AREAS QUE APOYAN A LA
GERENCIA Y AL OFICIAL DE CUMPLIMIENTO EN COOTRAEMCALI.

Efectuar oportunamente los reportes de operaciones inusuales que se puedan
presentar en el desarrollo normal de sus actividades.

o Promover y supervisar los controles propios del SARLAFT relacionadas con las
funciones y responsabilidades a su cargo. '
° Velar por el cumplimiento de las disposiciones legales y reglamentarias, entendiéndose

que los lineamientos establecidos por el SARLAFT son de aplicacién integral con relacion
a los demas controles que se tienen establecidos.

° Garantizar la verificacidon de la informacién registrada en la solicitud de productos y
servicios que emplea COOTRAEMCALI, tanto de asociados, como proveedores, dejando
evidencia escrita y presentando un informe a su superior inmediato sobre las novedades e
inconsistencias halladas y que puedan exporier en riesgo a la entidad.

° Evaluar que la informacién recolectada en la solicitud de vinculacién que aporta el
asociado, empleado y proveedor, corresponda a los soportes anexados por €l mismo, y en
caso de inconsistencias, reportar al oficial de cumplimiento de manera oportuna.

° Garantizar la marcacién en el sistema de las personas a las cuales no fue posible
realizar la verificacion y confirmacion de datos, para que se generen los mensajes de
blogueo en los procesos posteriores de mantenimiento en sus productos y servicios en las
dependencias.

° Diligenciar los formatos de conocimiento del asociado, empleado y proveedor
manteniéndolos actualizados con base en los requerimientos del area de cumplimiento.
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Mantener un flujo de informacidon constante con el area de cumplimiento de
COOTRAEMCALI de cara a los pracesos de prevencion y control, y cumplir oportunamente
con los requerimientos que se gereren con ocasion de la actividad de prevencion de
actividades delictivas a traves de las operaciones.

Efectuar visitas y entrevistas a los asociados y/o Proveedores dejando evidencia del
hecho.

Actualizacion de los datos (mformac:lon) de asociados con una periodicidad minima
anual.

Garantizar la aplicacién constants- del principio de reserva de informacién y derecho de
confidencialidad que le es debldo a los +datos de los asociados, sus productos y sus
servicios.

Conocer y seguir las actuacmnes y problematicas en materia de SARLAFT, informando
a la gerencia y al oficial de Cumplimiento cualquier aspecto que puede afectar el debido
funcionamiento de COOTRAEMCALI, mediante el proceso constante del conocimiento del
asociado asegurando que las operamones de la entidad no sean utilizadas para encubrir
los recursos que tengan sus origeries en operaciones ilicitas.

Cumplir a cabalidad los lineamientos consagrados en el Codigo de Etica y Conducta de
COOTRAEMCALI. T

Ny

ARTICULO 28. MEDIDAS NECESARiAS PARA ASEGURAR EL CUMPLIMIENTO DE LAS
POLITICAS DEL SARLAFT.

Con el objetivo de asegurar el cumplimiento de las politicas del SARLAFT, COOTRAEMCALI
ha dispuesto los siguientes elementoc

ARTICULO 29. DOCUMENTOS Y REGISTROS QUE EVIDENCIEN LA OPERACION

EFECTIVA DEL SARLAFT.

Para garantizar un 6ptimo registro gue evidencie la operacion efectiva del SARLAFT,
COOTRAEMCALI posee los s&gmentes documentos

FORMATO o DETALLE

Formulario de vinculacién de
asociados

Corresponde al formato donde los aspirantes a asociados
diligencian los datos al momento de vincularse a COOTRAEMCALI.
También es utilizado para actualizar los datos (minimo 1 vez al
afio). -

Diligenciar.campos de conocimiento del asociado conforme a la
debida diligencia de documentos adjuntos, consulta en listas
vinculantes, concepto de Gerencia y Consejo de Administracion.

Declaracion transacciones

Corresponde al formato que soporta las operaciones individuales en
efectivo superiores a los montos definidos por la UIAF

Formato de vinculacion de Diligenciar campos de conocimiento del proveedor conforme a la
proveedores debida diligencia de documentos adjuntos, consulta en listas

Corresponde al formato donde los proveedores diligencian los datos
al momento de vincularse a COOTRAEMCALI.

vinculantes, concepto de Gerencia y Consejo de Administracion.
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Corresponde al registro de tcdas aquellas operaciones que realice

Reportes de operaciones el asociado cuyos movimientos y cuentas presentan un cambio
inusuales sustancial, repentino o injustificado, en especial pagos anticipados
de créditos.

Reporte con destino a la Unidad de Informacién de Analisis
Financiero (UIAF) adscrita al Ministerio de Hacienda, sobre aquellas
operaciones detectadas como inusuales que luego de ser
evaluadas no guardan relacion con la actividad econémica. Se
emplea el Sistema de Reporte en Linea SIREL de la UIAF

Reportes de operacion
sospechosa

Corresponde a los Reportes de Transacciones en Efectivo, Reporte
de Transacciones Multiples en Efectivo, Reporte de Operaciones
Sospechosas, con destino a ia UIAF.

Informes con destino a entes de
control externo

Formato novedades de sefiales | Corresponde al formato donde se puede reportar la novedad o

de alerta SARLAFT sefal de alerta relacionada con temas de SARLAFT
Formato reportes de faltas de | Corresponde al formato donde se reportan las faltas internas
SARLAFT relacionadas con temas de SARLAFT

Corresponde al formato donde los aspirantes a asociados PEPS
diligencian los datos personales y de su grupo familiar al momento
de vincularse a COOTRAEMCALIL.

Formato PEPS personas
expuestas publicamente

ARTICULO 30. MECANISMOS PARA IMPLEMENTAR EL CONTROL DE LA/FT.

PROCESOS DE DEBIDA DILIGENCIA.
De acuerdo con la recomendacion 10 del GAFI, las medldas para la aplicacién de la debida
diligencia deben permitir desarrollar los siguientes aspectos:

a) ldentificar al asociado y verificar su identidad utilizando documentos, datos o informacion

confiable, de fuentes independientes.

b) Identificar al beneficiario final y tomar medidas razonables para verificar la identidad del

beneficiario final, de manera tal que la cooperativa esté convencida de que conoce quién es el

beneficiario final

c) Entender, y cuando corresponda, obtener informacion sobre el propésito y el caracter que se

pretende dar a la relacién comercial.

d) Realizar una debida diligencia continua de la relacién comercial y examinar las transacciones

llevadas a cabo a lo largo de esa relacion para asegurar que sean consistentes con el

conocimiento que tiene la institucion sobre el cliente, su actividad comercial y el perfil de riesgo,
incluyendo, cuando sea necesario, la fuente de los fondos. Con base en esto, la documentacion

a solicitar es:

° Diligenciamiento del formulario de vinculacion o actualizacion del asociado.

o Cumplimiento de los requisitos de informacion y documentacién adicional como
certificado laboral, desprendibles de némina, certlﬂcado de ingresos y retenciones, copia
de la declaracion de renta, extractos bancarios.

o Confirmacién por lo menos una vez al afo los datos del formulario de vinculacion y

actualizacion.

Informar al asociado la obligacién de actualizar sus datos por lo menos una vez al afio.

Dejar constancia en el formulario de vinculacién o actualizacion de la fecha, hora,
observaciones sobre la informacion verificada.

Identificar si es una persona natural o juridica.

Identificar si es persona expuestas publicamente PEPS, validando:
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a. Personas que por su cargo manejen recursos publicos.
b. Personas que detentan algin grado de poder publico.
G Personas que gozan de reconccimiento publico.

Para estos casos COOTRAEMCALI entrevistara por intermedio del proceso de bienestar
social, mercadeo y comunicaciones, a los posibles asociados potenciales que presenten estas
caracteristicas de PEPS.

° Conocimiento de Proveedores: COOTRAEMCALI establecera una informacion
minima de sus proveedores, la cual contendra identificacion, referencias del sector y
verificacion en listas vinculantes. -

° Conocimiento de los empleados: COOTRAEMCALI antes de cualquier vinculacién
de un empleado, por intermedio del (la) lider administrativo (a) verificara los siguientes
datos: antecedentes disciplinarios 'y judiciales ante entidades como Policia Judicial,
Procuraduria, Contraloria y realizara visita domiciliaria a quien corresponda para
confirmar datos de ubicacién y convivencia, verificara referencias laborales, familiares y
personales. :

o Herramientas para detectar operaciones inusuales o sospechosas:
COOTRAEMCALI conocera al detalle su operacion, asi como la de sus asociados, para
identificar lo que no se ajusta a la operacién normal de la entidad.

ARTICULO 31. FORMULARIO DE VINCULACION Y ACTUALIZACION.
El formulario como minimo contendra la siguiente informacion:

o Datos basicos: nombre y apellidos completos, numero de identificacion, tipo
documento, fecha de expedicion, tipo de persona.

° Datos generales: ciudad, direccién, teléfono, lugar y fecha de nacimiento, nivel
educativo, actividad econdémica, ocupacion, oficio y profesion.

o Informacién laboral: empresa donde labora o establecimiento de comercio o negocio
como independiente y salario.

° Informacién financiera: descripcion de operaciones en moneda extranjera, declaracion

del asociado si tiene la condicion de persona expuesta publicamente PEP, tipo y nimero
de cuenta bancaria.

Informacién econémica: ingresos; egresos, activos, pasivos, patrimonio, activos fijos.

Autorizaciones: central de riesgos, declaracién voluntaria de origen de los fondos,
proteccién de datos personales.

Otros: firma y huella del asociado, Fecha de diligenciamiento del formulario, Fecha,
hora, nombre y firma del funcionario -que verificé la informacion.

ARTICULO 32. PROCEDIMIENTOS DE CONTROL INTERNO Y REVISION DEL SARLAFT.

Los érganos de control estudian, analizan y evallan la legislacion y las normas aplicables para
COOTRAEMCALI en materia de lavado de activos y financiacion del terrorismo, por lo tanto
proceden con el conocimiento del area o proceso, estudiando la normatividad tanto interna
como externa, definen la metodologia:que esté acorde con las politicas, normas, reglamentos,
manuales; preparan los programas de auditoria 0 memorandos de resultados; ejecutan la
auditoria aplicando la metodologia obteniendo la evidencia a través de inspeccion,
observacion, interrogatorios, confirmaciones, calculos; documentan los resultados con base en
los papeles de trabajo hallados con sus:conclusiones, proceden a confrontar dichos resultados
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con el Oficial de Cumplimiento, generado el informe fruto del registro del trabajo desarrollado,
sus juicios y hallazgos con su fundamentacion y recomendaciones, procediendo a archivar la
documentacién para por Ultimo hacer monitoreo a cada uno de los puntos detallados vy
determinar la validez de las medidas correctivas implementadas por la Administraciéon de
COOTRAEMCALI.

ARTICULO 33. INFRAESTRUCTURA TECNOLOGICA.
COOTRAEMCALI posee una infraestructura tecnolégica que le permita realizar la prevencion
y control del riesgo del LA/FT y con ello desarrollar las siguientes acciones:

o Capturar, validar y actualizar la informacién de ﬂos asociados, productos, canales de
distribucién y jurisdicciones.

° Consolidar las operaciones de los distintos f’tcuores de riesgo de acuerdo con los
criterios establecidos por COOTRAEMCALI.

° Centralizar los registros de los asociados, productos, canales de distribucion vy
jurisdicciones.

° Consultar la informacion de los asomados y su comportamiento transaccional,
permitiendo el seguimiento y analisis por los segmentos de los factores de riesgo.

° Implementar sefiales de alerta que admitan el monitoreo de las operaciones y de los

asociados o usuarios, tales como: listas vinculantes, informacién desactualizada del
asociado, PEP’S, entre otros.

Generar reportes internos y externos, distintos de los relativos a operaciones sospechosas,
sin perjuicio de que todos los reportes a la UIAF sean enviados de forma electrénica.

ARTICULO 34. DIVULGACION DE INFORMACION.
El SARLAFT disefiado por COOTRAEMCALI contempla la generacion de reportes tanto
internos como externos, que garantizan el correcto funcionamiento de sus procesos y el

cumplimiento del deber legal de colaborar con las au*orldades a cargo de la lucha contra el
delito del LA/FT.

Los reportes internos del SARLAFT seran de uso exclusivo de COOTRAEMCALI y tendran
como fin la deteccién de operaciones inusuales y determinacién de operaciones sospechosas.

Los reportes externos corresponden a la informacion que debe remitir el Oficial de
Cumplimiento a la UIAF o autoridades competentes, segun lo previsto en las normas.

REPORTES INTERNOS:

REPORTE INTERNO DE OPERACION INUSUAL.

Todos los empleados de COOTRAEMCALI tienen la obligacién de reportar las operaciones
inusuales que detecten en el desempefio de sus funciones o en la aplicacion de los
procedimientos de prevencion y control en las operaciones realizadas por los asociados.

Luego de haber investigado y analizado las caracteristicas que tipifican hechos inusuales y

documentar las evidencias que sirvieron de base para determinar la operacién como inusual,
se debe enviar el reporte interno de operacion inusual al oficial de cumplimiento.
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Durante los primeros cinco (5) dias habiles de cada mes, las oficinas y areas que tienen
contacto con los asociados y proveedores que no identifiquen situaciones irregulares, deben
enviar certificacion a la oficina del oficial de cumplimiento, donde detallen que no hubo
operaciones inusuales en dicho periodo.

REPORTES EN LA ETAPA DE MONITCOREO.

Como resultado de la etapa de monitoreo deben elaborarse reportes de acuerdo a la
periodicidad que defina la normatividad, que permitan establecer el perfil del riesgo residual de
la organizacion, la evolucién individual y consolidada de los perfiles de riesgo, de los factores
de riesgo y de los riesgos asociados, estara a cargo del oficial de cumplimiento.

La Gerencia de COOTRAEMCALI en. asocio con el Oficial de Cumplimiento en su informe de
gestion al cierre de cada ejercicio contable, deben incluir una indicacion sobre la gestidn
adelantada en materia de administracion de riesgo de LA/FT.

REPORTES EXTERNOS.

Cuando COOTRAEMCALI sea requerida por autoridades u organismos externos para producir
reportes o informacién relacionada con; el tema del LA/FT, es responsabilidad del Oficial de
Cumplimiento su atencién y cumplimiento oportuno.

Los reportes extenos deben ser enviados a la UIAF y/o demas autoridades competentes,
atendiendo los mecanismos establecidos por dicho organismo acorde a instrucciones plasmadas
en la normatividad que genere la Superintendencia de la Economia Solidaria.

Los siguientes son los reportes obligatcrios que aplican hoy para COOTRAEMCALL:

REPORTES DE OPERACIONES SOSPECHOSAS (ROS).

COOTRAEMCALI debe reportar a la UIAF en forma inmediata las operaciones que determinen
como sospechosas a través del Sisterma de Reporte en Linea (SIREL), de acuerdo con las
disposiciones descritas en la normatividad.

Asi mismo, las organizaciones deberan reportar las operaciones intentadas o rechazadas que
contengan caracteristicas que le otorguen el caracter de sospechosas.

Se entiende por inmediato el momento a partir del cual COOTRAEMCALI toma la decision de
catalogarlo como tal. Todo esto debera realizarse durante un tiempo razonable. En estos casos,
no se requiere que la organizacion tenga certeza de que se trata de una actividad delictiva, ni
identificar el tipo penal o que los recursos provienen de tales actividades.

Este reporte no constituye denuncia peral, no dara lugar a ningln tipo de responsabilidad para
COOTRAEMCALI, ni para los directivos:0 empleados que hayan participado en su deteccion y/o
reporte, de acuerdo con lo sefialado en el articulo 42 de la Ley 190 de 1995.

Asimismo, tanto a COOTRAEMCALI como al oficial de cumplimiento le correspondera garantizar
la reserva del reporte de una operaciénisospechosa remitido a la UIAF, tal como lo dispone el
articulo 2 de la ley 1121 de 2006.

En caso de que, durante el respectivo trimestre, COOTRAEMCALI no haya determinado la
existencia de operaciones sospechosas, el Oficial de Cumplimiento debe informar este hecho a la
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UIAF por medio del reporte negativo de operaciones Sospechosas y notificar por medio del
SIREL. oy

REPORTE DE TRANSACCIONES DE OPERACIONES. -

COOTRAEMCALI debera reportar trimestralmente a la UIAF el informe sobre todas las
transacciones individuales y multiples. Se entendera por transacciones, todas aquellas que en
desarrollo del giro ordinario de los negocios de los asociados involucren entrega o recibo de
dinero sea en billetes y/o moneda nacional o extranjera, cheques o la utilizacion de un medio
electronico para realizar compras o pagos sin la interferencia del personal de COOTRAEMCALI.

COOTRAEMCALI debera en primer lugar calcular las transacciones multiples, es decir, aquellas
que en su conjunto igualen o superen los montos, si es moneda legal o su equivalente en otras
monedas. Una vez calculadas las operaciones multiples, se deberan reportar aquellas
transacciones individuales que permitieron cumplir con el mencionado criterio.

En el mismo reporte, COOTRAEMCALI debera reportar las transacciones individuales que no
fueron reportadas como multiples y que cumplan con el monto establecido, es decir, aquellas
iguales o superiores a los montos definidos por la normatividad aplicable en la materia y si es
moneda legal o su equivalente en otras monedas.

El reporte de transacciones en efectivo se compone de:

o Reporte de transacciones multiples.
° Reporte de transacciones individuales.

Respecto a las transacciones multiples: COOTRAEMCALI debera reportar las transacciones que
se realicen en la tesoreria o través de un medio electrénico, durante un (1) mes calendario, por o
en beneficio de un mismo asociado o cliente y que en su conjunto igualen o superen los montos
definidos por la normatividad aplicable en la materia en moneda legal o su equivalente en otras
monedas, segln la tasa de conversién a ddlares americanos del dia en que se realice la
operacién, de acuerdo con la certificacién de la Tasa de Cambio Representativa del Mercado
(TCRM).

Para el caso del Reporte de Transacciones Multiples, COOTRAEMCALI debe reportar la totalidad
de las operaciones de recepcion o entrega de dinero en cabeza de un mismo asociado o cliente.
Sin embargo, se encuentran exceptuadas del reporte de transacciones multiples, las siguientes:

Recaudo de impuestos nacionales, distritales y municipales
Recaudo de contribucién de valorizacion :
Recaudo de aportes para salud y pensiones obligatorias
Recaudo de servicios publicos domiciliarios

Recaudo de telefonia movil celular

Recaudo de aportes al sistema de riesgos laborales (ARL)

Nota: Aunque se deban sumar las operaciones de recepcion o entrega de dinero para efectos de
determinar y cumplir con el monto sefalado para el reporte de transacciones multiples, ésta debe
reportar de forma individual todas las operaciones.
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Respecto a las transacciones mdxvnduale*s COOTRAEMCALI debera reportar las transacciones
individuales cuyo valor, sea igual o superior a los montos definidos por la normatividad aplicable
en la materia y su equivalente en otrasimonedas, segun la tasa de cambio en ddlares americanos
del dia en que se realice la operacion, de acuerdo con la certificacion de la tasa representativa del
mercado TRM.

El Oficial de Cumplimiento, debe verificar que la informaciéon recibida de tesoreria
correspondiente a las transacciones sujetas a ser reportadas y generadas cada mes, presente
diligenciamiento correcto de la totalidad de los formatos de registro y los soportes que
generaron la transaccion. )

ARTICULO 35. INSTRUMENTOS PARA APLICAR LOS MECANISMOS DE CONTROL.

El SARLAFT debe soportarse en 1r|51rumentos gue permitan ejecutar en forma efectiva,
eficiente y oportuna los mecanismcs de control previstos por COOTRAEMCALI para la
administracion del riesgo del LA/FT.

Como mecanismos de control del SAFQE’_}AFT, se adoptan los siguientes instrumentos:

a. Senales de alerta. Mo

b. Segmentacion de los factores de nes.gos en relacion al mercado.
c. Seguimiento de operaciones.

d. Consolidacion electronica de operaciones.

SENALES DE ALERTA.

Son hechos, situaciones, eventos, cuantlas indicadores cuantitativos, cualitativos, razones
financieras y demas informacion que COOTRAEMCALI determine como relevante, a partir de
los cuales se puede inferir la posible existencia de un hecho o situacién que escapa a lo que
COOTRAEMCALI en el giro ordinario ‘dé sus operaciones, ha determinado como normal.

Las siguientes sefiales de alerta serain eje fundamental para el monitoreo de las diferentes
operaciones tanto activas como pasivas de los asociados:

a. Datos proporcionados por el asociado, que sean insuficientes, falsos, sospechosos, o que

no puedan ser confirmados en ningtn espacio de tiempo.

Renuencia del asociado a proporcionar cualquier dato solicitado para su identificacion.

Cambio repentino en el estatus socioeconodmico de los empleados de COOTRAEMCALIL.

Un cambio repentino en el volumen y frecuencia de las operaciones de un asociado.

La informacién que no sea actualizada o una vez actualizada no pueda confirmarse.

Cancelacion inmediata de pasivos ron la entidad sin justificaciéon razonable de fuentes de

ingresos.

g. Renunciar a seguir adelante con'uha transaccién, una vez se le notifique que se hara
presentacion de un informe de reporte de transacciones, o no proporciona los datos
requeridos en la declaracion.

h. Cruzar datos positivamente en las listas negras

i. Evadir requerimientos, o amenazar a un empleado para evitar que se presente
declaracion.

j- Empleado de COOTRAEMCALI que evita pedir o tomar vacaciones.

P oo0UT
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k. Cambiar patrones de conducta de los empleados frente a un asociado determinado.

Las sefales de alertas deben considerar cada uno de los factores de riesgos y las
caracteristicas de sus operaciones, asi como cualquier otro criterio que a juicio de
COOTRAEMCALI resulte adecuado.

En los casos que se presente una sefal de alerta y gue fruto de los analisis se requiera
profundizar en dicha alerta o hechos inusuales, se debern solicitar documentos soportes y si el
oficial de cumplimiento lo considera realizar las visitas a 'os asociados.

ARTICULO 36. SEGMENTACION DE LOS FACTORES DE RIESGOS.
Los factores de riesgos son Ilos agentes generadores del riesgo del LA/FT, y
COOTRAEMCALI tendra en cuenta las siguientes definiciones:

Asociados: Son las personas naturales o juridicas con la cuales la COOTRAEMCALI
establece y mantiene una relacion contractual o legal para el suministro de cualquier producto
propio de su actividad.

Productos: Son las operaciones legalmente autorizadas que pueda perfeccionar
COOTRAEMCALI mediante la celebracion de un contrato.

Canales de distribucién: Son los medios fisicos y digitales, por los cuales se ofrecen los
productos y servicios de COOTRAEMCALIL.

Jurisdicciones: Es la ubicacion geografica donde COOTRAEMCALI establece los productos y
legaliza la relacion contractual.

COOTRAEMCALI segmenta los factores de riesgos atendiendo las caracteristicas particulares
de cada uno de ellos y garantizando la homogeneidad al interior de ellos y la heterogeneidad
entre los segmentos.

El proceso de segmentacion permitird evaluar el comportamiento de cada uno de los
segmentos, para definir el nivel de exposicion del riesgo del LA/FT en COOTRAEMCALL.

A través de la segmentacién, COOTRAEMCALI podra determinar las caracteristicas usuales
de las transacciones que se desarrollan y compararlas con aquellas que realicen los
asociados, a efectos de detectar las operaciones inusuales o sospechosas.

La metodologia definida por COOTRAEMCALI para la segmentacion de los factores de riesgo
se establece de la siguiente manera:

SEGMENTACION POR ASOCIADOS.
Teniendo en cuenta la actividad econémica, PEFS, volumen o frecuencia de sus
transacciones en moneda extranjera, monto de ingresocs, egresos y patrimonio.

SEGMENTACION POR PRODUCTOS.
Teniendo en cuenta la naturaleza, caracteristicas y nicho de mercado; para la clasificacion de
este factor se realiza segmentacién de la siguiente manera:
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Segmento _Variables Descripcién
e Aportes
Naturaleza ¢ Craditos
Frogemms Caracteristicas {modalidad de credito) ° C.O o v
e \Vivienda
Nicho de mercado Asociados

SEGMENTACION POR CANALES DE DISTRIBUCION.

Teniendo en cuenta la Naturaleza y caracteristicas de operacién de COOTRAEMCALI, donde
se prestan los servicios al asociado znn una solo sede ubicada en Cali, la clasificacion para
este factor se realiza asi:

SEGMENTO DEFINICION DEL SEGMENTO
Cajade Canal por medic del cual el asociado realiza fransacciones en las
tesoreria instalaciones f|5|cas de COOTRAEMCALI (cheque — efectivo).

Canal por medio del cual el asociado realiza pagos a través de herramientas
tecnolégicas que proporciona COOTRAEMCALI (PSE, Baloto, transferencias
de dinero entre cuentas).

Banca Virtual En este grupo se inciuyen las operaciones que se efectien con las pagadurias
a través de convenio de némina o libranza, mediante el cual aplica los pagos
de obligaciones conforme a la informacién de las néminas reportadas por
entidades que efectuan convenio de forma permanente.

SEGMENTACION POR JURISDICCICNES.

De acuerdo con la definicidon dada}-‘-pior la Superintendencia de Economia Solidaria, las
jurisdicciones hacen referencia a la zona donde la organizacién opera. Como la sede donde
se prestan los servicios al asociado es Unicamente la ciudad de Cali (Unica oficina), la
clasificacion para este factor solo tendra en cuenta esta ubicacion geografica. Sin embargo,
se considerara el pais de origen de las’ operamones gue se realicen los asociados en moneda
extranjera.

SEGMENTO DEFINICION DEL SEGMENTO

Nacional Cali

Internacional Transacciones que realicen los asociados en moneda extranjera.

ARTICULO 37. SEGUIMIENTO DE OPERACIONES.
COOTRAEMCALI realiza seguimiento a las operaciones que llevan a cabo sus asociados o
usuarios a través de los demas factorw‘e”zs; de riesgo. Para ello, analiza los siguientes aspectos:

e Realiza seguimiento a las operaciones de acuerdo a las disposiciones de la
normatividad y con base en la evaluacién de los factores de riesgo involucrados en las
operaciones.

e Monitorea las operaciones reallzadas en cada uno de los segmentos de los factores de
riesgo resultantes.
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ARTICULO 38. CONSOLIDACION ELECTRONICA DE OPERACIONES.

COOTRAEMCALI mediante el aplicativo, consolida de manera electronica las operaciones
que realiza con sus asociados dentro de cada mes calendario, permitiendo conocer sus
operaciones de desembolsos y amortizacion de creditos. Sin perjuicio de los reportes que en
cualquier momento requiera el Gobierno Nacional a través de las entidades que ejercen las
funciones de vigilancia y control. El oficial de cumplimiento valida las operaciones por
asociado, conforme a la segmentacion y determina sus controles mensuales.

ARTICULO 39. PROCEDIMIENTOS.
Conforme a la normatividad vigente que regula el sector solidario y de acuerdo a las
operaciones de COOTRAEMCALI se definieron los siguientes procedimientos:

Atencion a solicitudes de autoridades.

Monitoreo de operaciones y transacciones para envié de reportes.
Deteccion de operaciones inusuales y/o sospechosas mediante sefiales de alerta.
Vinculacién de asociados.

Utilizacién de listas de control para consulta individual y masiva.
Conservacion documental.

Persona Expuesta Publicamente.

Ejecucion y realizacion de las capacitaciones.

Gestién de riesgo.

Conocimiento de asociado, empleado y proveedores.
Conocimiento de asociados actuales, potenciales y del mercado.
Segmentacién de factores de riesgo.

Aplicacién de sanciones.

Sanciones financieras dirigidas.

Paises de mayor riesgo.

PROCEDMIENTO DE ATENCION A SOLICITUDES DE AUTORIDADES.

En COOTRAEMCALI una vez recibidos los requerimientos de los Organismos de Control
Interno y/o Organismos Estatales Nacionales, el oficial de cumplimiento debera proceder con
los siguientes pasos:

o Se recibe la solicitud del ente de control correspondiente, se radica, se verifica, se
confirma telefénicamente y se coordina con las areas involucradas la oportuna respuesta.

o Se analiza la solicitud, sus requerimientos y se determina qué informacién debe ser
consolidada y enviada.

° Se genera la informacion, se consolida de acuerdo con los requerimientos del érgano
de control y se prepara proyecto de respuesta.

o Se envia la informaciéon consolidada con la firma del Representante Legal, por correo

certificado y/o correo electrénico, si en la solicitud especifican que es necesario enviar la
informacién fisica, se imprime y se envia con las copias de los soportes.

o Se conserva la copia de los archivos fisicos enviados y la evidencia que la informacion
fue recibida por los citados 6rganos externos.
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PROCEDIMIENTO MONITOREO DE ©JPERACIONES Y TRANSACCIONES PARA ENVIO DE
REPORTES.

COOTRAEMCALI para dar cumplimie;'nfo al monitoreo de operaciones o transacciones ante la

UIAF, debera proceder con los siguiertes pasos:

o Generar por el aplicativo ..reporte trimestral de operaciones sospechosas vy
transacciones de clientes.

o Ingresar a la pagina de UIAF, efectuar cargue de reportes de operaciones sospechosas
y transacciones de clientes.

° Generar a traves de la UIAF soporte de transmision exitosa del Reporte.

PROCEDIMIENTO DE DETECCION DE' OPERACIONES INUSUALES Y/O SOSPECHOSAS,
MEDIANTE SENALES DE ALERTA.

COOTRAEMCALI determind como ‘operacmnes inusuales y sospechosas, aquellas que
mediante simples procedimientos de‘observacion y comparacién constituyan circunstancias
particulares que llamen la atencién, o aquellas que estén vinculadas con la canalizacién de
recursos de origen ilicito hacia la realizacidon de actividades terroristas 0 que pretendan el
ocultamiento de activos provementes de dlchas act|V|dades y que por tal motivo justifiquen un
mayor analisis dado. P

Las senales de alerta facilitan el reconocimiento de una operacion de lavado de activos, las
cuales fueron organizadas en 3 grupos:

° Asociados.
° Proveedores & contratistas.
° Consejeros, Junta de Vigilancia y Empleados.

Una vez identificadas, todo colaborador debe reportarlas de inmediato al oficial de
cumplimiento para su analisis y reporte a la Unidad de Informacion y Analisis Financiero UIAF
conforme a la normatividad vigente.

Es importante que los empleados, ‘tengan presente, ademas, del monto legal y de la
frecuencia de las transacciones, las sefales de alerta, al igual que conozcan los parametros
del segmento de mercado en el cual se mantiene el asociado.

Tan pronto el Oficial de Cumplimien‘ro evalla con criterio prudente y objetivo, la operacion
inusual reportada por algun colaborador, se determinara si corresponde o0 no a una operacion
sospechosa, en caso afirmativo se efectlla “Reporte Operacién Sospechosa" a la UIAF
mediante el aplicativo de Reporte de Operaciones Sospechosas que se tiene estipulado para
estos casos, espera confirmacion del ente en mencién y realiza archivo del mismo con los
respectivos soportes.

El Gerente y lideres de proceso que manejan relacién directa con proveedores, son

responsables de investigar, analizar y documentar el reporte de la transaccion inusual y de
informar en todos los casos los resultados al oficial de cumplimiento.
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PROCEDIMIENTO DE VINCULACION DEL ASOCIADO.
COOTRAEMCALI con apoyo del departamento de bienestar social y mercadeo, gerencia,
consejo de administracion y oficial de cumplimiento (principal o suplente) efectlia validacion de
los candidatos a vincularse como asociados y a los representantes legales de asociados
menores de edad (asociaditos) a COOTRAEMCALIL. .

PROCEDIMIENTO UTILIZACION DE LISTAS DE CONTROL PARA CONSULTA INDIVIDUAL
Y MASIVA.

Todo el personal de COOTRAEMCALI debe proporcionar informacion al oficial de
cumplimiento previamente a la vinculacién de un nuevo asociado, contratar un empleado, o
entablar una relacién comercial o juridica con algin proveedor, esto, con la finalidad de
efectuar la validacion de las contrapartes en listas vinculantes, esta consulta puede ser:

¢ Individual: obtener informacién sobre las caracteristicas basicas de las potenciales
contrapartes: Asociados, asociaditos (se verifica el representante legal o tutor),
codeudores aprobados (que no sean asociados), empleados, proveedores (Nit y razén
social, representante(s) legal(es) y a quienes tengan una participacién igual o superior
al 5% en el capital social de la sociedad) y terceros.

e Masiva: Verificar 1 vez al afio la informacién de lz contraparte.

PROCEDIMIENTO CONSERVACION DOCUMENTAL.

RESERVA DE INFORMACION.

Es el deber ético y juridico, que tiene COOTRAEMCALI y sus empleados de guardar reserva,
secreto y discrecion sobre la informacion de sus asociados, tales como: saldos, cuentas,
transacciones, negocios, ingresos, patrimonio, bienes declarados, entre otros; o sobre
aquellos datos relacionados con la situacién propia de la persona o empresa, que conozcan
en desempefio de su profesion u oficio.

Esta obligacion comprende todos los datos que suministren directamente el asociado y
aquellos que configuren la relaciéon comercial, entre él y COOTRAEMCALI, esto debe
cumplirse durante la vigencia del vinculo comercial, aun cuando éste haya terminado.

CONSERVACION DE DOCUMENTOS.

Con el propésito de garantizar un mayor grado de colaboraciéon con las autoridades,
COOTRAEMCALI debe conservar los documentos y registros relativos al cumplimiento de las
normas sobre Prevencién y Control del Lavado de Activos y Financiacion del Terrorismo por
un término minimo de 5 afios, segln lo establecido en el articulo 96 del EOSF, modificado por
el articulo 22 de la ley 795 de 2003, contados a partir de la fecha de su expedicién. Vencido
este término pueden ser destruidos, siempre que se cumplan las siguientes condiciones:

e Que no medie solicitud de entrega de los mismos formulada por autoridad competente.

¢ Que se conserven en un medio técnico que garantice su posterior reproduccidén exacta
y la preservacion de su valor probatorio, conforme lo previsto en el decreto nimero
2620 de 1993 y en el articulo 12 de la Ley 527 de 1999 y demas normas que los
complementen o adicionen.
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e En los casos de fusién e incorporacion, la entidad absorbente debe garantizar la
continuidad en el estricto cumplimiento de esta disposicion.

e En caso de liquidacion corresponde al liquidador adoptar las medidas necesarias para
garantizar el archivo y protecciéri de estos documentos, de acuerdo con lo sefialado en
el articulo 60 del Decreto 2211 de 2004 y el paragrafo del articulo 22 de la Ley 795 de
2003.

Respecto de los documentos que soportan la decision de determinar una operacion como
sospechosa, COOTRAEMCALI dispondra la conservacién centralizada, secuencial y
cronologica de tales documentos con:las debidas seguridades, junto con el respectivo reporte
a la UIAF, con el propdsito de hacerlus llegar en forma completa y oportuna a las autoridades
cuando estas los soliciten. '

En cuanto a los formularios establecidos por COOTRAEMCALI para el reporte de las
Transacciones de clientes sujetas a control, de conformidad con lo previsto en el humeral 1
del articulo 103 del Estatuto Organico del Sistema Financiero, se deben conservar
debidamente organizados por orden alfabético y cronolégico a disposicion de las autoridades
competentes. :

La informaciéon contenida en estos: formularios debe organizarse internamente en forma
centralizada en la base de datos del Sistema de Informacion en orden cronolégico, de manera
gue permita atender de forma inmediata los requerimientos de las autoridades y sea utilizada
gficientemente por COOTRAEMCALI para la deteccion de operaciones inusuales vy
sospechosas.

PROCEDIMIENTO PERSONAS EXPUESTAS POLITICAMENTE (PEP).
El concepto de Personas Expuestas Politicamente (PEP), comprende a las personas que
define el articulo 2 del Decreto 830 de 2021 (que modificé el articulo 2.1.4.2.3 del Decreto
1081 de 2015) y demas normas que lo modifiquen, complementen, sustituyan o adicionen, asi
como los PEP extranjeros y los PEP de organizaciones internacionales.

En COOTRAEMCALI el responsable de realizar la entrevista para la vinculacion, debe
identificar si el solicitante cumple con las caracteristicas para calificar a una persona como
PEPS, determinando tal condicién en el formato respectivo, haciendo la anotacion en el
campo de observaciones y registrandolo en el aplicativo, de tal manera que entre a la lista que
para el efecto disehie COOTRAEMCALI.

Al momento del ingreso de este tipo de asociados, personas naturales o juridicas (nacionales
o extranjeras), ya sea a titulo del asociado o beneficiario final, debe incluir la autorizaciéon de
vinculacién por parte del Consejo de Administracion, la informacion relacionada con su
actividad econémica, capacidad fi fnanc:lera y fuente de los recursos con los que atendera sus
obligaciones.

Las personas consideradas como Pérsonas Expuestas Politicamente (PEP) informaran su
cargo, fecha de vinculacion y fecha de desvinculacién durante la debida diligencia realizada en
los procesos de vinculacién, monitoreo y actualizacién de los datos del cliente.

Adicionalmente, deberan declarar: (i) los nombres e identificacion de las personas con las que
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tengan sociedad conyugal, de hecho, o de derecho; {ii} los nombres e identificacion de sus
familiares hasta segundo grado de consanguinidad, primero afinidad y primero civil; (iii) la
existencia de cuentas financieras en algln pais extranjero en caso de que tengan derecho o
poder de firma o de otra indole sobre alguna; y (iv) los nombres e identificacion de las
personas juridicas o naturales, patrimonios auténomos o fiducias conforme lo dispuesto en el
decreto 830 de 2021.

Se entendera por asociados cercanos a las personas juridicas que tengan como
administradores, accionistas, controlantes o gestores alguno de los (PEP) enlistados en el
articulo 2.1.4.2.3.del Decreto 1081 de 2015, modificadc por el Decreto 830 de 2021, o que
hayan constituido patrimonios auténomos o fiducias en beneficio de éstos, o con quienes se
mantengan relaciones comerciales, a quienes se les apncara la debida diligencia de acuerdo
con la normatividad vigente.

La entrevista es realizada por el departamento de bienestar social, mercadeo vy
comunicaciones, alli se debe profundizar en los recursos que aportan a COOTRAEMCALI, su
origen para atender sus operaciones crediticias, asi como la diferenciacion entre los recursos
propios y los derivados de su actividad o cargo.

Se mantendra la calificacion y el tratamiento especiai a las PEP durante el periodo que
ocupen sus cargos y durante los dos (2) afos siguientes a su dejacion, renuncia, despido, 0
declaracion de insubsistencia del nombramiento o cualguier otra forma de desvinculacion
Sobre las personas registradas como publicamente expuestas en COOTRAEMCALI, se
realizara un monitoreo continuo de sus operaciones por parte del oficial de cumplimiento.

El proceso de conocimiento del asociado, serd complementado con informes generados por el
aplicativo donde el oficial de cumplimiento detalla las caracteristicas de las personas
vinculadas como PEPS y sus operaciones, notificandc si guardan o no coherencia con su
actividad, los cuales seran controlados a través de mecanismos de Monitoreo y Control.

PROCEDIMIENTO, EJECUCION Y REALIZACION DE LAS CAPACITACIONES.

Como parte del proceso de implementacion del Sistema de Administracion de Riesgos Anti
lavado en COOTRAEMCALLI, se incluye la Etapa de Formacién y Capacitacion del personal de
COOTRAEMCALI; Para ello se define la siguiente estrategia:

ARTICULO 40. PLAN DE CAPACITACION PROCESO DE INDUCCION PERSONAL NUEVO
A LA ENTIDAD.

Una vez efectuada la vinculacion del personal a COOTRAEMCALI, se tiene establecida la
capacitacién sobre el contenido del presente manual, los procedimientos y el marco
regulatorio del SARLAFT, asi COOTRAEMCALI garantiza el acceso a los elementos del
SARLAFT a todo el personal, dejando mediante firma constancia de su recepcién, lectura y
compromiso de cumplimiento, especialmente por todos los empleados obligados a asumir
responsabilidades en el tema de prevencion y control de lavado de activos y financiacién al
terrorismo.

ARTICULO 41. PLAN PERIODICO DE CAPACITACION.
Anualmente dentro de los programas de re induccién, el oficial de cumplimiento coordina un
programa de refuerzo sobre los temas de prevencién, control de lavado de activos,
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financiacién del terrorismo y los mecanismos creados al interior de la entidad para este fin.
El contenido del programa puede manejar los siguientes temas:

a. Efectos del lavado de activos y financiacion del terrorismo.

b. Alcance del SARLAFT a través de sus diferentes elementos.

G Mecanismos del SARLAFT de COOTRAEMCALI, incluye conocimiento del asociado
actual y potencial, conocimiento dei mercado, identificacion y analisis de las operaciones
inusuales, determinacion y el reporte de las operaciones sospechosas.

d. Funciones y responsabilidades de quienes participan en la administracion del
SARLAFT de COOTRAEMCALI.

e. La infraestructura tecnolégica, la divulgaciéon de informacion tanto interna como externa
en materia de reportes asociados al iavado de activos y financiacion del terrorismo.

f. Manual, procedimientos, formatos y dernas elementos operativos del SARLAFT.

Cdédigo de buen gobierno, ética y comportamiento.
Aspectos relacionados con el régimen de responsabilidad por el incumplimiento de los

deberes que obligan a una adecuada prevencion y control del lavado de activos y

financiacion del terrorismo.

s @

ARTICULO 42. CAPACITACION POR CAMBIOS EXTERNOS.

El oficial de cumplimiento realiza un monitoreo constante de las fuentes internas y externas;
las primeras basadas en las necesidades latentes de capacitacién y apoyado sobre el trabajo
de los dérganos de control y las segundas conforme a normatividad de Superintendencia de la
Economia Solidaria, a través de las circulares externas, asi como de los decretos y leyes del
Gobierno Nacional que afecten o mocifiguen los mecanismos del SARLAFT, con el objetivo de
instruir al personal con base en las variaciones halladas.

ARTICULO 43. EVALUACION Y CUBR!MIENTO DE LA CAPACITACION.

Para los tres tipos de capacitacion planteados se realizara una evaluacion definida asi:

Para la capacitacion de induccién la evaluacién debe medir el grado de entendimiento y
asimilacion del nuevo empleado sobre los aspectos mas relevantes del SARLAFT.

La evaluacion es realizada con el fin de determinar la eficacia de dichos programas y el
alcance de los objetivos propuestos.

Esta evaluacion se centrara en los aspectos de tipo penal del lavado de activos y de la
financiacion del terrorismo, sefales: de alerta, codigo de buen gobierno, ética vy
comportamiento y las funciones y re%ponsablhdades dentro del SARLAFT. El seguimiento y
evaluacion es realizada por el oflcml de cumplimiento de COOTRAEMCALI o entidad
competente.

Para el plan periddico de capacitacién que se efectlie anualmente, se disefiara un esquema
de evaluacién que garantice la constante aplicacién de los mecanismos del SARLAFT. Esta
evaluacion se realizara discriminando al personal de la siguiente manera:

e Para todo el personal cubrird aspectos generales del SARLAFT.
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e Para el personal operativo en contacto perm'an-ente con el asociado y expuesto a
operaciones de lavado de activos y de la financiaciéon del terrorismo, incluira ademas el
manejo de los mecanismos de conocimiento del asociado, del mercado, ldentificacion y
andlisis de las operaciones inusuales y sospechosas

En el tercer plan de capacitacion motivado por cambios externos, se siguen los parametros de
capacitacion del plan periddico, haciendo especial énfasis en aquellos aspectos que modifican
o cambian la normatividad.

En cada una de las jornadas de capacitacion desarrolladas, se diligenciara un acta de
asistencia y/o se hara el examen como mecanismo de evaluacién. Estos soportes estaran
archivados de forma exclusiva por el Oficial de Cumplimiento, adjunto al material empleado en
cada sesion.

ARTICULO 44. PROCEDIMIENTO GESTION DE RIESGO.

COOTRAEMCALI definio las actividades para dar cumplimiento a las etapas de
implementacion del SARLAFT conforme a la normatividad establecida en la Circular Externa
N°10 de 2020 de Supersolidaria - Sistema de Administracion de Riesgos Lavado de Activos y
Financiacion del Terrorismo SARLAFT-. conforme al desarrollo de su objeto social principal y
la interaccion a través de sus asociados, sus empleados, sus proveedores, de los miembros
que integran los 6rganos de administracion y control, mediante la aplicacion de instrumentos,
procedimientos que permiten identificar eventos que se incluyen en una matriz de riesgos
SARLAFT, la cual debe ser revisada periédicamente, a fin de realizar los ajustes que
consideren necesarios para garantizar su funcionamientc efectivo, eficiente y oportuno.

ARTICULO 45. PROCEDIMIENTO DE CONOCIMIENTO DEL ASOCIADO, EMPLEADO Y
PROVEEDORES.

Los procedimientos de conocimiento del asociado, empleado o proveedor, incluyen tanto a los
actuales, como los que solicitan vinculacion, para el efecto, desarrollamos mecanismos que
nos permitan perfilar los asociados desde la solicitud de ingreso a la cooperativa y durante su
permanencia en la misma. En el caso de quienes se pretendan vincular como empleados o
proveedores, se definen procesos de vinculacion a través de la gerencia de manera que se
gestionen desde alli los riesgos que se producen.

Los empleados de COOTRAEMCALI tienen la obligacién de conocer en forma integral al
asociado al iniciar su vinculacién comercial verificando los siguientes aspectos:

El conocimiento del asociado debe iniciarse desde la primera visita o el primer contacto por
asesoria de servicios en la cooperativa, identificando los datos personales, la actividad
econdémica, la ocupacion, caracteristicas, montos, procedencia de los ingresos, egresos,
caracteristicas y montos de las transacciones y operaciones de los asociados actuales, en el
registro de datos de la solicitud de vinculacion (personas naturales/juridicas), en el ingreso de
datos al sistema y el cumplimiento de los requisitos determinados por COOTRAEMCALI para
cada uno de los productos, a través de los cuales se pueden vincular; por tanto, es necesario
que COOTRAEMCALI investigue, por los medios que considere eficaces los datos personales
relevantes. Opera en este tema central lo concerniente a las cuatro (4) etapas del SARLAFT,
en cuanto a la identificacion, medicién, control y monitoreo en el proceso principal de
COOTRAEMCALI que es Ia vinculacion del asociado.
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La metodologia para conocer al asoci%(::i'o, debe permitira COOTRAEMCALI por lo menos:

¢ Recaudar informacion que permita comparar las caracteristicas de sus transacciones
con las de su actividad economica.
Monitorear continuamente las cparaciones de los asociados.
Contar con elementos de juicio, que permitan analizar las transacciones inusuales de
esos asociados y determinar la existencia de operaciones sospechosas. Todo lo
anterior soportado con un analisis completo de las cuatro (4) etapas de riesgos.

Nos referimos entonces a que toda p}ersona que se vincule a COOTRAEMCALI a través de
cualquier producto, debe diligenciar-el formulario de vinculacién y anexar los documentos
requeridos descritos con anterioridad. -

El formulario debe contener la firma y;ijh,,r;‘;lella del solicitante del producto o servicio, cumplir con
las instrucciones establecidas en la Circular Externa N°10 de 2020.

La vinculacién de asociados puede realizarse virtual o personalmente, dejar constancia de ello
con fecha y hora en el formulario establecido. Asi mismo se deben dejar consignadas en el
citado documento las observaciones sobre el potencial asociado (PEPS), por parte de la
persona que realizé dicho tramite, ingresarse en el sistema de informacién y confirmar la
veracidad de la informacion alli contenida.

COOTRAEMCALI debe verificar que el formato de vinculacion y actualizacién contenga como
minimo la informacién sefialada en la;Circular Externa N°10 de 2020 y conservarse en la
entidad a disposicion de la Superintendencia de Economia Solidaria.

ARTICULO 46. MECANISMOS DE ACTUALIZACION DE DATOS.

Con el objeto de conocer los cambios en los datos del solicitante de manera cierta y oportuna,
COOTRAEMCALI realizara gestion: para mantener actualizada la informacién de sus
asociados, para lo cual se incluye coms clausula adicional en las solicitudes la obligacion por
parte del asociado de actualizar anualmente su informacion.

Para su control, se tiene disefiada una alerta que indica si la informacion que se posee del
asociado ha superado un afio sin ser actualizada, siendo responsabilidad del empleado que
atiende, hacer la verificacidbn y/o actualizacion de la informacién en el sistema y de la
documentacion del mismo.

Se ordenara al empleado aprovechar toda oportunidad de contacto con el asociado, para
actualizar su informacion.

En el proceso de actualizacion de la:base de datos, se debe tener en cuenta los siguientes
aspectos: .

e El formato debe ser firmado por el asociado.

o Para efectos de la operacion, la verificacion e ingreso de la informacion a la base de
datos se realiza por el responsable de recibir el formato completamente diligenciado, el
cual hace parte del departamenito de bienestar social y mercadeo.
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e FE| formato debe ser diligenciado completamente, ingresando al sistema solamente
aquella informacién que el asociado haya variado.

e Es de especial importancia el ingreso correcto. de datos, direcciones, nomenclatura,
documentos de identificacion, actividad econémica, monto de ingresos y egresos, total
activos, pasivos, entre otros.

e Una vez ingresados los datos, el empleado amgmdo procede al envio del formato para
su archivo en la carpeta del asociado.

ARTICULO 47. CONOCIMIENTO DEL EMPLEADO.

Para contratacion de empleados, COOTRAEMCALI previamente efectla: consulta en las
listas vinculantes del documento de identidad y nombre del aspirante, validacion de
certificaciones laborales, académicas, visita domiciliaria para valorar el estado individual y
familiar, estudio de seguridad que aplica para el personal que maneja recursos financieros
(crédito y tesoreria), lideres de departamentos, directores, empleados catalogados como de
manejo y confianza); en caso de presentarse situaciones no explicadas y sin el debido
soporte, COOTRAEMCALI se abstendra de contratarlo

Posterior a su contratacion y de manera anual efectlia: actualizacion de los datos personales,
consulta masiva de empleados en listas vinculantes y conforme a la segmentacion, se
generan reportes que le permitan consolidar las operaciones con empleados e identificar
alertas derivadas de consultas periddicas a las centrales de riesgo, analisis de la capacidad
de ahorro y comportamiento crediticio, entre otros, tareas realizadas por la lider del
departamento administrativo, quien documentara las novedades conforme a los casos
evaluados; de acuerdo con los resultados de estas revisiones periddicas, COOTRAEMCALI
podra dar por terminado el contrato de trabajo, con previa elaboracién de reporte del hallazgo,
su respectivo analisis y la determinacion tomada.

ARTICULO 48. CONOCIMIENTO DEL PROVEEDOR.

COOTRAEMCALI cuenta con un registro de proveedores, para el cual disefié procedimientos
donde establece los requisitos para la adquisicion de bienes, servicios y la evaluacién de
desempefio de proveedores, orientada a criterios de medicion, con base en calidad, precios y
cumplimiento.

Todas las solicitudes se deben canalizar a través de fa gerencia o a quien delegue. Este
asume un papel importante en el conocimiento del proveedor, que una vez escogido,
diligencie de forma correcta y completa el formulario de vinculacion de proveedores,
adjuntando los soportes que acrediten datos de identificacion del proveedor y posterior a esto,
se debe informar al oficial de cumplimiento para que se realice consulta previa en listas
vinculantes, incluyéndose en el contrato la clausula de SARLAFT.

Cualquier empleado, asociado o directivo de COOTRAEMCALI que tenga inquietudes
razonables, fundamentadas o verificables sobre la actividad de algin proveedor o asociado
externo, que puedan conducir a sospechar que eventualmente se esta utilizando a
COOTRAEMCALI, debe reportarlo de inmediato al oficial de cumplimiento, quien efectuara
revision del caso y notificara a la gerencia y/o consejo de administracion el resultado de la
novedad reportada.
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ARTICULO 49. CONOCIMIENTO DEL FROVEEDOR FINANCIERO.

Dentro de las funciones del director financiero y el gerente se encuentran, realizar
negociaciones directas con entidades del sector financiero como bancos, entidades
comisionistas, corporaciones, otras cooperativas, para lo cual es muy importante su
conocimiento tanto en lo econdémico, social y legal, por lo tanto la verificacién de los datos
suministrados por dichos proveedores hace parte de la deteccion de operaciones ilicitas
registradas en la normatividad legal wqente para el Sistema Integral de Lavado de Activos y
Financiacion del Terrorismo.

ARTICULO 50. PROCEDIMIENTO CONOCIMIENTO DE ASOCIADOS ACTUALES,
POTENCIALES Y DEL MERCADO.

Para efectos de orientar la politica de administracion del riesgo LA/FT, especialmente los

controles relativos a la deteccion de operaciones inusuales con base en la segmentacion,

COOTRAEMCALI ha definido los siguientes frentes de accidn que permiten tener un

conocimiento razonable de aquellas actividades econémicas que puedan vulnerar a la entidad:

39.1. Mercadeo: Definicion del grupo objetivo al cual esta dirigido el portafolio de productos y
servicios a través del analisis ‘'del mercado realizado por el area de Mercadeo y
Bienestar Social de COOTRAEMCALI, se pueden determinar:

o Las caracteristicas de los asociados que pertenecen a un determinado segmento, no
solo como instrumento comercial. sino como control del riesgo LA/FT.
Las principales variables macreeconémicas que influencian el mercado.

e El disefio de nuevos productos y servicios.

Con esta informacion, COOTRAEMCALI realiza analisis que le permiten establecer los nichos
de mercado en los cuales desea incursionar o profundizar, y a partir de estos, socializar los
resultados obtenidos con los hallazgos y recomendaciones a las diferentes areas
involucradas, que permitan mitigar el riesgo LAFT.

1.Mercado no objetivo: el pation mas importante de seleccion de los asociados en
COOTRAEMCALI es, conocer clara y profundamente su actividad econoémica, la cual
debe ser una labor licita que esta inmersa, acorde con el vinculo que se genera a
traves del asociado.

2.Para la vinculacion de personas que desean ingresar a COOTRAEMCALI, no se
consideran mercado objetivo,’ los tipos de prospectos de asociados que aparecen
relacionados en “Listas OFAC DNT” (Clinton).

Variables relevantes por factor da, riesgo: Define el nivel de amenaza de los diferentes
factores de riesgo.

Con base en una serie de variables previamente definidas, se determina el nivel de amenaza
gue puede representar un asociado para la cooperativa y definir parametros que agrupan los
niveles de amenazas en los que se encuentran identificados, permitiendo definir senales de
alertas especiales y/o generar [nformes Las variables que estan involucradas en esta
definicién son las siguientes: "
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Ubicacion geografica

Actividad laboral

Tipo de vinculacién con la empresa
Actividad econdémica (ClIU)

Tipo de PEP

Tipo de persona

Tipo de lista restrictiva

Producto

Canal de distribucién

Consolidando el nivel de amenaza que representa cada uno de los factores de riesgo y en la
cual se incorporan adicionalmente, otros aspectos tales como la actividad econémica, la cual
puede ser ajustada de acuerdo con la evolucién de los mercados entre otros, permite
determinar el nivel de riesgo por cada asociado.

El resultado final del nivel de riesgo por asociado, es integrado de manera activa en las
sefiales de alerta, lo que permite tener un monitoreo ajustado a las necesidades de
COOTRAEMCALI frente a la prevencion LA/FT.

ARTICULO 51. PROCEDIMIENTO DE SEGMENTACIGN FACTORES DE RIESGO.

Para efectuar la segmentacion de los factores de riesgo, COOTRAEMCALI identificé un grupo
de segmentos o variables para cada factor de riesge (asociado, canales de distribucion,
jurisdiccion y producto), esta informaciéon es ajustada en un aplicativo que conforme a una
metodologia definida organiza los datos, segmenta la informacion, modela y/o parametriza
los segmentos, configurando sefiales de alerta, generando reportes para cada operacion con
las contrapartes, la cual debe ser analizada involucrando los factores de riesgo modelados, el
resultado de esta labor genera una ponderacién y posterior calificacién de los factores de
riesgo que permite medir los riesgos que se pueden materializar en posibles operaciones
inusuales, sospechosas o intentadas.

ARTICULO 52. PROCEDIMIENTO SANCIONES POR:INCUMPLIMIENTO A LAS NORMAS
RELACIONADAS CON EL SARLAFT. :

El incumplimiento de las disposiciones en materia del SARLAFT contenidas en el presente

Manual, dara lugar a la imposicion de las sanciones administrativas sefaladas en los

numerales 6 y 7 del articulo 36 de la Ley 454 de 1998, numerales 1 y 2 del articulo 2 del

decreto 186 de 2004, en concordancia con lo previsto en el articulo 107 del Estatuto Organico

del Sistema Financiero, sin perjuicio de las consecuencias penales a que hubiere lugar.

La Gerencia de COOTRAEMCALI, debera aplicar las medidas conducentes para que se
investigue administrativa y laboralmente, cuando fuere necesario, a los empleados que directa
o indirectamente faciliten, permitan o coadyuven en la utilizacién de la entidad como
instrumento, para la realizacion de lavado de activos y financiacién del terrorismo, y debera
denunciar ante la fiscalia general de la Nacion al empleado.

Para reportar incumplimientos al interior de COOTRAEMCALI, relacionados con el SARLAFT,
incurriendo en alguna de las faltas, se realizara lo siguiente:

Se debera comunicar la falta cometida por cualquiera cde los empleados de COOTRAEMCALI
de manera inmediata (inclusive si es cometida por su inmediato superior) ante el oficial de
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cumplimiento, que se encargara de realizar un proceso investigativo preliminar, llevando los
resultados y el concepto al gerente y este aplicara el procedimiento disciplinario establecido
en el reglamento interno de trabajo. ‘Aigunas de las faltas que deben tenerse muy presente
son:

¢ La ausencia de reporte de opeiaciones inusuales, para envio al oficial de cumplimiento.

e El incumplimiento de procedimientos relacionados con la obtencién de informacion y
documentos requeridos para la, vinculacién de asociados.

e No diligenciar el formato de declaracion de operaciones.
El incumplimiento en la identificacion de los PEP’S.
La emision de conceptos sin claridad del conocimiento del asociado y/ o de la
procedencia del dinero.

e La omisién de la solicitud de] documento que soporta la transaccion, asi como la
validacion del mismo. 3

e No cumplir con las tareas especificas que en razén de su cargo le sean asignadas para
la prevencién del lavado de activos y el financiamiento del terrorismo.

e No realizar el proceso de verificacién de informacion, en los términos definidos en
COOTRAEMCALI. :

e Propiciar el uso de COOTRAE_IVICALI para operaciones de lavado de activos y/o
financiamiento del terrorismo.

e OQcultar y/o distorsionar la informacién y/o documentos que permitan detectar
operaciones inusuales. £

e Realizar acciones tendientes a dlstorS|onar o entorpecer los controles dispuestos por
COOTRAEMCALI para el control.del SARLAFT.

Las faltas anteriores pueden generar,:desde llamados de atencion con copia a la hoja de vida,
hasta la terminacion unilateral del coritrato laboral con justa causa. Lo anterior se aplicara sin
perjuicio de aquellas que adopten las autoridades administrativas y judiciales
correspondientes, previstas dentro de Ia normatividad legal.

Para los directivos, considerando que son administradores de COOTRAEMCALI y como tales
conocen de las implicaciones que para la organizacion tiene todo lo relacionado con el lavado
de activos y el financiamiento del terrorismo, las malas actuaciones por acciones u omisiones
seran sancionadas de conformidad con:las definiciones estatutarias.

Cuando la Superintendencia, después: de pedir explicaciones a los administradores o a los
representantes legales, se cerciore que éstos han violado una norma del Estatuto Organico
del Sistema Financiero, o reglamento; o cualquier otra norma legal a que deba estar sometida
COOTRAEMCALI en materia de prevenciéon de conductas delictivas, podra imponer por cada
vez una multa a favor del Tesoro Nacional, graduandola a su juicio, segun la gravedad de la
infraccion.

ARTICULO 53. PROCEDIMIENTO ESPECIAL PARA LA APLICACION DE SANCIONES
FINANCIERAS DIRIGIDAS.

COOTRAEMCALI dentro del SARLAFT garantizara el cumplimiento de las obligaciones

internacionales de Colombia, relativas a la aplicacion de disposiciones sobre congelamiento y

prohibicion de manejo de fondos u otros activos de personas, entidades designadas por el

Consejo de Seguridad de las Naciones Unidas, asociadas a financiacion del terrorismo y de la

proliferacion de armas de destruccuon ‘masiva, a través del oficial de cumplimiento realizara
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seguimiento, monitoreo permanente a las Resoluciones del Consejo de Seguridad de las
Naciones Unidas y a todas aquellas que le sucedan, reiacionen y complementen. En el caso
de encontrar dentro de sus analisis cualquier bien, activo, producto, fondo o derecho de
titularidad a nombre, administracion o control de cualquier pais, persona o entidad designada
por estas Resoluciones, de manera inmediata, lo reportara a la UIAF, a la fiscalia general de
la Nacion a través de los canales electrénicos seguros ¢ue determinen estas Entidades.

En todo caso sera deber del oficial de cumplimiento guardar la total y absoluta reserva de la
informacién, archivar adecuadamente los registros, soportes utilizados a disposicion de los
entes de control y las autoridades competentes.

ARTICULO 54. PROCEDIMIENTO ESPECIAL PARA VINCULAR Y REALIZAR
SEGUIMIENTO A PERSONAS NATURALES O JURIDICAS PROCEDENTES DE PAISES
DE MAYOR RIESGO DE LA/FT.

COOTRAEMCALI dentro del SARLAFT vy tenlendo en cuenta que existen paises y

jurisdicciones en mayor riesgo de exposicién al LA/FT, ha definido el siguiente proceso

operativo para la vinculacién y seguimiento a personas naturales y juridicas procedentes de
estos paises:

El oficial de cumplimiento definird acorde a la informaciéon disponible cuales son las
jurisdicciones internacionales y los paises en mayor riesgo de LA/FT. Esta informacion sera
alimentada en el sistema lo que permite realizar procec.os de comparacion y analisis ajustado
a la necesidad puntual.

El personal de atencién al plblico a través del proceso de vinculacién identificara y marcara
en el sistema la nacionalidad de los asociados que soliciten vincularse a la entidad. Siempre
que se encuentre una coincidencia positiva entre la nacionalidad y el pais de mayor riesgo de
LA/FT, el asociado, sera sujeto de procesos especiales de monitoreo y seguimiento a sus
operaciones.

El oficial de cumplimiento dentro de su plan de trabajo de monitoreo incluira informes
especiales de asociados de nacionalidades en mayor riesgo de LA/FT y segun sus hallazgos
definira lineas de accion para determinar y reportar operaciones sospechosas segun lo
definido en el proceso.

ARTICULO 55. ADECUACION DEL SARLAFT EN EL DESARROLLO DE NUEVOS
PRODUCTOS Y SERVICIOS.

El disefio de nuevos productos, servicios o apertura de nuevas sedes, implica el seguimiento

de una metodologia de adecuacién para minimizar el riesgo de lavado de activos y

financiacion al terrorismo. Esta metodologia se basa en el conocimiento previo de productos o

servicios ya existentes, la normatividad externa sobre el tema y un analisis de los mismos,

buscando puntos vulnerables al riesgo de lavado de activos y financiacion del terrorismo.

La gerencia, que es responsable de desarrollar e implementar nuevos productos y servicios,
debe informar al oficial de cumplimiento, para garantizar la integridad y funcionalidad del
producto o servicio a desarrollar y lograr, ademas, reducir al maximo el riesgo de lavado de
activos y financiacion del terrorismo con base en los analisis y estudios que se adelanten al
interior de COOTRAEMCALI.
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ARTICULO 56. PRACTICA INSEGURA.

La Superintendencia de Economia Solfidaria, podra calificar como practicas inseguras y no
autorizadas, conforme lo establecido en el literal (a). del numeral 5° del articulo 326 EOSF, la
realizacion de cualquier operacion sin €l cumplimiento de las disposiciones contenidas en el
presente manual, en especial sin cumplir con la debida diligencia en el proceso de
conocimiento del asociado, siendo responsabilidad del empleado que interactua con el de
manera periodica.

ARTICULO 57. APROBACION Y DIVUJLGACION.

El presente manual fue aprobado en la reunion ordinaria del consejo de administracion,
celebrada el dia 27 de agosto de 2022 segin acta N° 731 y entra en vigencia a partir de la
fecha de aprobacién derogando todas-ias disposiciones anteriores o que le sean contrarias y
gue estén relacionadas con la prevencién y control del LA/FT de COOTRAEMCALL.

ARTICULO 58. Remitase copia a la ;Ju'nta de Vigilancia, Revisoria Fiscal, comité de riesgos,
gerencia y a la auditoria interna de Cootraemcali.

ARTICULO 59. Contra la presente no procede recurso alguno.

COMUNiQUESE Y CUMPLASE:

Dado a los veintisiete (27) dias del meé de agosto de dos mil veintidés (2022) y rige a partir de la
fecha, segun acta del consejo de administracion numero 731

CONSEJO DE ADMINISTRACION

/ﬁ.\% -
7 ;
JOHN JAIRO POSSO ORTIZ i * DUBERNEY POLANIA SILVA
Presidente n . o Secretario
H aedund .
Proyecto: Profesio € Riesgos y Gerencia=
Revisado: Comision de consejo de administraci
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